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Instrucciones de uso de la documentacion
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PROTOCOLOS DE ACTUACION

INFORMACION Y COMUNICACION DEL TRATAMIENTO AL INTERESADO

Es un protocolo de actuacién obligado para cualquier RT antes de realizar cualquier tratamiento.
El RT tomara las medidas oportunas para comunicar al interesado la informacion del tratamiento y los derechos que le
asisten.

PROTECCION DE DATOS CON LOS INTERVINIENTES EN EL TRATAMIENTO

Es un protocolo de actuacién obligado para cualquier RT antes de realizar cualquier tratamiento.

El RT y el ET tomaran las medidas adecuadas para garantizar la proteccion de datos cuando el tratamiento lo realiza
el personal a su cargo mediante la firma de un acuerdo de confidencialidad o por tener una obligacion legal de
confidencialidad.

EJERCICIO DE LOS DERECHOS DEL INTERESADO

Es un protocolo de actuacién obligado para cualquier RT antes de realizar cualquier tratamiento.
Los INTERESADOS tendran derecho a ser informados del tratamiento de sus datos personales y a obtener del RT el
gobierno de los mismos, siempre que lo permita la legislacion vigente.

VIOLACIONES DE LA SEGURIDAD

Es un protocolo de actuacién obligado para cualquier RT antes de realizar cualquier tratamiento, siempre que la
violacion de seguridad pueda producir dafios o perjuicios a INTERESADOS o terceros en el transcurso del tratamiento
de datos.

Una violacion de seguridad es cualquier incidencia que ocasione la destruccion, pérdida o alteracién accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a
dichos datos.

PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO

Es un protocolo de actuacién obligado para cualquier RT antes de realizar cualquier tratamiento.

La proteccion de datos desde el disefio y por defecto consiste en implementar medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo que entrafie el tratamiento teniendo en cuenta el
estado de la técnica, los costes de aplicacion y la naturaleza, alcance, contexto y fines del tratamiento.

ANALISIS DE RIESGOS

Es un protocolo de actuacién obligado para cualquier RT antes de realizar cualquier tratamiento.
El andlisis de riesgos consiste en examinar todas las operaciones de tratamiento llevadas a cabo con los datos con el
fin de diagnosticar si existen riesgos para la proteccion de los derechos y libertades de los INTERESADOS.

PROTOCOLOS DEL TRATAMIENTO
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TRATAMIENTO DE DATOS BASICOS

Es un protocolo para aplicar a la organizacion antes de realizar cualquier tratamiento de datos.

De aplicacion cuando se trate cualquier informacion relativa a una persona fisica, identificada o identificable, por la
cual pueda determinarse, directa o indirectamente, su identidad.

El tratamiento de categorias de datos BASICOS de datos comporta el cumplimiento de todas las disposiciones del
GDPR, excepto las relativas a las categorias de datos ESPECIALES o PENALES.

TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS

Es un protocolo para aplicar a la organizacion antes de realizar cualquier tratamiento de datos.

De aplicacion cuando se traten datos relativos al origen étnico o racial, opiniones politicas, convicciones religiosas o
filosoficas, afiliacion sindical, datos genéticos o biométricos que permitan la identificacion univoca de una persona,
datos relativos a la salud o a la vida y orientacion sexuales.

El tratamiento de categorias ESPECIALES de datos también comporta el cumplimiento de todas las disposiciones del
GDPR relativas a la categoria de datos BASICOS.
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INFORMACION Y COMUNICACION DEL TRATAMIENTO AL INTERESADO

El RT tomara las medidas oportunas para comunicar al interesado la informacién del tratamiento y los derechos que le
asisten. Es un protocolo de actuacion obligado para cualquier RT.

INFORMACION DEL TRATAMIENTO AL INTERESADO

Transparencia de la informacion

e Forma de facilitar la informacion:
o Concisa, transparente, inteligible y de facil acceso.
o Lenguaje claro y sencillo, especialmente si va dirigida a menores.
e Medios para facilitar la informacion:
o Por escrito
Medios electronicos.
Oralmente, si lo solicita el INTERESADO.
En combinacion con iconos formalizados (visibles, inteligibles y claramente legibles).

O O O

Informacién basica del tratamiento

Identidad y datos de contacto del RT y del DPO.

Legitimacion (base juridica en que se ampara el tratamiento).

Fines del tratamiento.

Plazo de conservacion o criterios que lo determinen.

Derechos que asisten al INTERESADO:

Revocar el consentimiento.

Acceso, rectificacion, supresion y portabilidad de los datos y limitacién u oposicion al tratamiento.
Presentar una reclamacion ante la AC.

DESTINATARIOS de los datos (si se prevé o no comunicar o transmitir los datos a terceros).

Informacién especifica del tratamiento

e Cuando exista una TRANSFERENCIA internacional de datos:
o Informacién sobre la existencia o ausencia de una decision de adecuacion adoptada por la UE o de
garantias adecuadas de proteccion de datos.
e Cuando exista un mecanismo AUTOMATIZADO de elaboracién de PERFILES:
o Informacién significativa sobre la l6gica aplicada y las consecuencias previstas para el INTERESADO.
e Cuando exista un proposito de tratar los datos para otros fines:
o Informacidn sobre estos fines.
Cuando exista un requisito legal o contractual para obtener los datos:
o Las consecuencias para el INTERESADO de no facilitarlos.
Cuando los datos no se hayan obtenido directamente del INTERESADO:
o La fuente de procedencia de los datos.
o Las categorias de datos tratados.

COMUNICACION DE LA INFORMACION AL INTERESADO

Cuando los datos se obtienen del INTERESADO

e Obligatorio:
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o En el momento de la obtencion de los datos.
e No obligatorio:
o Cuando el INTERESADO ya disponga de la informacion.

Cuando los datos no se obtienen del INTERESADO

e Obligatorio (lo primero que se produzca):
o En un plazo maximo de 1 mes.
o En el momento de la primera comunicacién con el INTERESADO.
o En el momento que se revelen los datos a un DESTINATARIO.
e No obligatorio:
o Cuando el INTERESADO ya disponga de la informacion.
o Cuando la comunicacion sea imposible o suponga un esfuerzo desproporcionado.
o Cuando el tratamiento esté fundamentado en la legislacién vigente.
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PROTECCION DE DATOS CON LOS INTERVINIENTES EN EL TRATAMIENTO

PERSONAL AUTORIZADO PARA TRATAR DATOS

Es la persona fisica autorizada para realizar un tratamiento de datos personales bajo la autoridad directa del RT o ET.

Las medidas adecuadas para garantizar la proteccion de datos cuando el tratamiento lo realiza el personal a cargo de RT o
ET son:

Garantizar la proteccion de datos

e Firmar un acuerdo de confidencialidad.
e Tener una obligacién legal de confidencialidad.

Contenido del acuerdo de confidencialidad

Seguir las instrucciones del RT o ET.

Proteger adecuadamente los datos personales.

Informar de cualquier violacién de seguridad que tenga conocimiento.
Guardar secreto profesional, inclusive después de finalizar el contrato.

Informacion al INTERESADO

o No se deben comunicar al INTERESADO los datos identificativos del Personal.

ENCARGADOS DEL TRATAMIENTO (ET)

Es la persona fisica o juridica, Autoridad publica, servicio u organismo que, solo o conjuntamente con otros ET, trate datos
personales por cuenta del RT.

Las medidas adecuadas para garantizar la proteccion de datos cuando el RT encarga el tratamiento a un ET son:

Garantizar la proteccién de datos

Firmar un contrato de ET.

Ofrecer suficientes garantias para aplicar el GDPR.
Tratar los datos para la finalidad del encargo.
Proteger los derechos del INTERESADO.

Contenido del contrato de ET

Objeto, duracion, naturaleza y finalidad del tratamiento.

Tipo de datos personales y categorias de INTERESADOS.

Obligaciones y derechos de los contratantes.

Seguir las instrucciones del RT, incluyendo las TRANSFERENCIAS internacionales.
Garantizar que el personal se haya comprometido a respetar la confidencialidad.
Implementar las medidas de seguridad que establece el GDPR.

Cooperar con el RT para garantizar el cumplimiento.

No subcontratar el servicio a otro ET (SubET) sin la autorizacion previa y por escrito del RT.
Crear las condiciones para permitir al RT resolver los derechos del INTERESADO.
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e Determinar la supresion o devolucion de datos al término del contrato, inclusive las copias existentes.

e Poner a disposicion del RT la informacién necesaria para demostrar el cumplimiento del contrato, permitiendo
inspecciones o auditorias.

e Informar que el ET sera considerado RT, y estara sujeto a las normas aplicables como tal, cuando determine
por su cuenta los fines y los medios del tratamiento.

Subcontratacion del encargo a otro ET (SUbET)

e Obtener la autorizacién previa y por escrito del RT:

Especifica: para subcontratar un SubET.

General: para subcontratar varios SuUbET.

Informar al RT los datos identificativos del SUbET.

Firmar un contrato de ET con el SubET que disponga las mismas obligaciones adquiridas en el contrato con el

RT.
e E| ET ser& responsable subsidiario ante el RT del incumplimiento de las obligaciones del SUbET.

Informacion al INTERESADO

e No es necesario comunicar al INTERESADO los datos identificativos de los ET o SubET.

DESTINATARIOS DE DATOS

Es la persona fisica o juridica, Autoridad publica, servicio u organismo que reciba una comunicacion o transmision de datos
personales.

e No se aplica a la comunicacién o transmision de datos a las Autoridades publicas para una investigacion
concreta de interés general regulada por la ley.

e No se aplica a la transmision de datos dentro de un GRUPO empresarial para fines administrativos, laborales o
comerciales.

Las medidas adecuadas para garantizar la proteccion de datos cuando el RT comunica o transmite datos a un
DESTINATARIO son:

Garantizar la proteccion de datos

e Firmar un contrato de DESTINATARIO de datos.
e Tratar los datos para una finalidad relacionada con el fin del tratamiento.
e Proteger los derechos del INTERESADO.

Contenido del contrato de DESTINATARIO

Objeto, naturaleza y finalidad de la comunicacion.

Obligaciones y derechos de los contratantes.

Garantizar que el personal se haya comprometido a respetar la confidencialidad.

Implementar las medidas de seguridad que establece el GDPR.

Crear las condiciones para permitir al RT comunicar y atender los derechos del INTERESADO.

Informar al DESTINATARIO que ser4 considerado RT y que estara sujeto a las normas aplicables como tal.

Informacién al INTERESADO

e Es obligatorio informar al INTERESADO de los DESTINATARIOS o categorias de DESTINATARIOS de los
datos.
o Excepto si son Autoridades publicas en el ejercicio de sus funciones publicas.
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o Excepto si la transmision de datos se realiza dentro de un GRUPO empresarial para fines
administrativos, laborales o comerciales.

CORRESPONSABLES DEL TRATAMIENTO (CoRT)

Cuando varios RT determinen los fines y los medios del tratamiento.

Las medidas adecuadas para garantizar la proteccion de datos cuando evarios RT sean CoRT son:

e Garantizar la proteccion de datos
e Firmar un acuerdo de CoRT.

Contenido del contrato de CoRT

e Responsabilidades de cada CoRT con respecto al GDPR.
e Funciones de cada CoRT con respecto al tratamiento y a sus relaciones con los INTERESADOS.
e Procedimientos y mecanismos para el ejercicio de los derechos del INTERESADO.

Informacion al INTERESADO

e Es obligatorio habilitar el acuerdo para que esté a disposicion del INTERESADO.
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EJERCICIO DE LOS DERECHOS DEL INTERESADO

Los INTERESADOS tendran derecho a ser informados del tratamiento de sus datos personales y a obtener del RT el
gobierno de los mismos, siempre que lo permita la legislacion vigente.

Recepcion de solicitudes

- Registrar las solicitudes recibidas.

- Identificar el INTERESADO de manera inequivoca.

- Comprobar que la solicitud se ajusta al GDPR.

- Comprobar que el derecho no afecte negativamente los derechos y libertades de terceros.
- Responder sin demora injustificada, como maximo en el plazo de 1 mes:

e Atendiendo los derechos: comunicar la informacion del tratamiento.

e Prorrogando la atencién: comunicar los motivos del retraso (méaximo 2 meses para casos complejos).

e No atendiendo los derechos: razonar los motivos e informando del derecho a presentar una reclamacion a la
AC y de ejercitar acciones judiciales.
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Atencion de los derechos

Forma de facilitar la informacion:

- Concisa, transparente, inteligible y de facil acceso.
- Lenguaje claro y sencillo.

Medios para facilitar la informacion:

- Por escrito.

- Medios electrénicos (obligatorio si se solicita por este
medio).

- Oralmente, si lo solicita el INTERESADO.

Derecho de acceso

El INTERESADO tendra derecho a que el RT le comunique si se estan tratando o no sus datos personales, y en caso de
gue se confirme el tratamiento, posibilitara su acceso facilitandole la informacién del tratamiento.

Motivos para ejercer el derecho

e Confirmar si se estan tratando o no sus datos personales.

e Comunicar los datos personales que posee el RT.
e |nformar del tratamiento efectuado con sus datos.

Razones para no dar curso al derecho

e Cuando no se traten sus datos.
e Cuando afecte negativamente los derechos y libertades de terceros.

P.12
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Ejercicio del derecho

e Facilitar una copia de los datos personales sometidos a tratamiento.
e Facilitar la informacion bésica del tratamiento:
o Los fines del tratamiento.
o Las categorias de datos.
o El plazo o criterios de conservacion.
o El ejercicio de los derechos de rectificacién o supresion de los datos personales y de la limitacién u
oposicion al tratamiento.
o El derecho a presentar una reclamacion a la AC.
e Facilitar informacién especifica del tratamiento (si existe):
o Cuando exista una comunicacion de datos:
= Los DESTINATARIOS o categorias de DESTINATARIOS, incluidos los internacionales.
o Cuando exista una TRANSFERENCIA internacional de datos:
= |nformacién de las garantias adecuadas de proteccion de datos.
o Cuando exista una elaboracion de PERFILES basada en un tratamiento AUTOMATIZADO:
= Informacioén significativa sobre la légica aplicada para tomar decisiones.
= |nformacién sobre la importancia y las consecuencias previstas de dicho tratamiento para el
INTERESADO.
= Informacion sobre si la decision que pueda ser tomada pueda producirle efectos juridicos que le
afecten significativamente.
o Cuando los datos no se obtienen del INTERESADO:
= |Informacion de la fuente de procedencia.

Derecho de rectificacién de los datos
El INTERESADO tendréa derecho a que el RT rectifique sus datos sin demora injustificada cuando resulten inexactos o
incompletos mediante una declaracion rectificativa adicional.
Motivos para ejercer el derecho

e Cuando los datos resulten inexactos o incompletos.

Razones para no dar curso al derecho

e Cuando no existan motivos para ejercer el derecho.

e Cuando el tratamiento no admita manipulacion de los datos (por ej. las imagenes de videovigilancia).
Ejercicio del derecho

e Confirmar la rectificacion de sus datos.

e Posibilitar el acceso a formularios electrénicos para actualizar los datos.

e Si existe una comunicacion previa a DESTINATARIOS, informarles para que procedan a la rectificacion
(excepto si es imposible o exige un esfuerzo desproporcionado).

Derecho de supresion de los datos (derecho al olvido)

El INTERESADO tendra derecho a que el RT suprima sus datos sin demora injustificada.

Motivos para ejercer el derecho
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El tratamiento es ilicito.
El INTERESADO haya retirado su consentimiento.
Los datos ya no sean necesarios en relacion con los fines para los que fueron recogidos o tratados.

e | os datos se hayan obtenido en relacion con la oferta de servicios de la sociedad de la informacion (e-
commerce).

e EI INTERESADO haya ejercido el derecho de oposiciéon y no prevalezcan otros motivos legitimos para el
tratamiento.

e Los datos deban suprimirse para cumplir una obligacién juridica del RT.

Razones para no dar curso al derecho

e Cuando no existan motivos para ejercer el derecho.

e Cuando prevalezca el derecho a la libertad de expresion e informacion.

e Cuando exista una obligacion juridica del RT.

e Cuando sea necesario para la formulacion, ejercicio o defensa de reclamaciones.

e Cuando exista un interés PUBLICO fundamentado en la legislacién vigente por razones de salud publica o para
fines de investigacion histdrica, estadistica o cientifica.

Ejercicio del derecho

e Supresion o seudonimizacién efectiva de los datos.
e Sij existe una comunicacion previa a DESTINATARIOS, informarles para que procedan a la supresion (excepto
si es imposible o exige un esfuerzo desproporcionado).

Derecho a la portabilidad de los datos (en tratamientos AUTOMATIZADOS)
El INTERESADO tendra derecho a que el RT transmita sus datos a otro RT o al mismo INTERESADO, mediante un
formato estructurado de uso habitual y lectura mecanica

Motivos para ejercer el derecho

e Cuando el tratamiento se efectie por medios AUTOMATIZADOS y se base en:
o El consentimiento del INTERESADO para fines especificos.
o La ejecucion de un contrato o precontrato con el INTERESADO.

Razones para no dar curso al derecho

Cuando no existan motivos para ejercer el derecho.

Cuando sea técnicamente imposible la transmision.

Cuando pueda afectar negativamente a los derechos y libertades de terceros.

Cuando el tratamiento tenga una mision de interés PUBLICO fundamentado en la legislacion vigente.

Ejercicio del derecho

e Transmitir los datos a otro RT o al mismo INTERESADO.
o Con un formato estructurado de uso habitual y lectura mecénica.

Derecho a la limitacion del tratamiento

El INTERESADO tendra derecho a que el RT marque sus datos con el fin de limitar el tratamiento.
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Motivos para ejercer el derecho

e EIINTERESADO impugne la exactitud de los datos.

e El tratamiento sea ilicito y el INTERESADO se oponga a la supresion de los datos y solicite en su lugar la
limitacion de su uso.

e EIINTERESADO se haya opuesto al tratamiento, mientras se verifica si los motivos legitimos del RT prevalecen
sobre los del INTERESADO.

e EIRT ya no necesite los datos para los fines del tratamiento, pero el INTERESADO los necesite para el
reconocimiento, ejercicio o defensa de un derecho en un procedimiento judicial.

Razones para no dar curso al derecho

e Cuando no existan motivos para ejercer el derecho.
e Cuando exista una justificacion licita para levantar la restriccion y esta se haya comunicado al INTERESADO.

Ejercicio del derecho

e Marcar los datos solicitados con el fin de limitar temporalmente su tratamiento.
e Sj existe una comunicacion previa a DESTINATARIOS, informarles para que procedan a limitar el
tratamiento (excepto si es imposible o exige un esfuerzo desproporcionado).

Justificacién para levantar la restriccién, previa comunicacion al INTERESADO

e Porqué el INTERESADO ha dado el consentimiento.

e Cuando exista la posibilidad que el tratamiento afecte a la proteccion de los derechos de otra persona fisica o
juridica.

e Por un procedimiento judicial que lo justifique.

e Por un motivo importante de interés PUBLICO fundamentado en la legislacion vigente.

Derecho de oposicién al tratamiento

El INTERESADO tendra derecho a oponerse al tratamiento de sus datos realizado por un RT por motivos relacionados con
su situacion particular.

Motivos para ejercer el derecho

e Mercadotecnia directa.

e Servicios de la sociedad de informacion (e-commerce).

e Tratamiento basado en la satisfaccion de intereses legitimos del RT o de terceros, siempre que estos no
prevalezcan sobre los intereses o los derechos y libertades del INTERESADO, especialmente si es un menor*.

e Elaboracion de PERFILES.

e Tratamientos con fines de investigacion histérica, estadistica o cientifica, salvo que el tratamiento sea necesario
por motivos de interés PUBLICO.

Menor*: En el articulo 8 del GDPR se establece la edad de los nifios, como norma general, a los menores de 16 afios, aunque
cada Estado miembro puede establecer por ley una edad inferior a tales fines, siempre que no sea inferior a 13 afios.

Razones para no dar curso al derecho

e Cuando no existan motivos para ejercer el derecho.
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e Cuando el RT acredite motivos legitimos imperiosos que prevalezcan sobre los intereses o los derechos y las
libertades del INTERESADO.

Ejercicio del derecho

e Marcar los datos con el fin de no realizar ningun tratamiento posterior.

Derecho a no ser objeto de una elaboraciéon de PERFILES basada en un tratamiento
AUTOMATIZADO

El INTERESADO tendréa derecho a no ser objeto de una elaboracion de PERFILES cuya finalidad sea adoptar decisiones
individuales basadas en un tratamiento AUTOMATIZADO de datos.

Motivos para ejercer el derecho

e Cuando la finalidad del tratamiento sea adoptar decisiones individuales basadas en un tratamiento
AUTOMATIZADO de datos y destinadas a evaluar, analizar o predecir alguno de los siguientes aspectos
personales:

o Rendimiento profesional.
Situacién econdmica.
Salud.
Preferencias o intereses personales.
Fiabilidad.
Comportamiento.
Ubicacién o movimientos de la persona.

O O O O O O

Razones para no dar curso al derecho

e Cuando no existan motivos para ejercer el derecho.

e Cuando la decision individual tomada no se base Unicamente en un tratamiento AUTOMATIZADO.

e Cuando la decision se base en un consentimiento explicito 0 sea necesaria para la celebracién de un contrato
entre el RT y el INTERESADO,; y el RT haya adoptado medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del INTERESADO, como minimo el derecho a obtener intervencién humana por
parte del RT, a expresar su punto de vista y a impugnar la decision.

e Cuando la decision se base en un tratamiento fundamentado en la legislacién vigente.

Ejercicio del derecho

e Informar si la decisién que pueda ser tomada puede producir efectos juridicos que afecten significativamente al
INTERESADO.

e Cuando el tratamiento haya sido autorizado mediante un consentimiento explicito o un contrato entre el RT y el
INTERESADO, posibilitar el derecho a obtener la intervencién humana por parte del RT y a que el INTERESADO
pueda expresar su punto de vista e impugnar la decision tomada.

e Segun solicite el INTERESADO, ejercitar el derecho de acceso, rectificacion, supresion o portabilidad de los
datos; o el de limitacion u oposicion al tratamiento.
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VIOLACIONES DE LA SEGURIDAD

Una violacion de seguridad es cualquier incidencia que ocasione la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos
datos.

Notificar la violacién ala AC

Plazo para la notificacion

e Sin dilacion indebida.
e Maximo de 72 horas desde que se haya tenido constancia.
e Pasadas las 72 horas, se debera acompafiar una justificacion motivada.

Obligacién de notificar la violacion

Es obligatorio para cualquier RT, siempre que la violaciéon de seguridad pueda producir dafios o perjuicios a
INTERESADOS o terceros en el transcurso del tratamiento de datos, tales como:

Pérdida de control sobre los datos personales.

Restriccion de los derechos.

Discriminacion.

Usurpacion de identidad.

Pérdidas financieras.

Reversién no autorizada de la seudonimizacion.

Dafio para la reputacion.

Pérdida de la confidencialidad de los datos sujetos al secreto profesional.
Cualquier otro perjuicio econémico o social significativo para la persona fisica.

Razones para no notificar la violacion

e Cuando sea improbable que la vulneracién de los datos personales constituya un riesgo para los derechos y las
libertades de los INTERESADOS.

e Esta improbabilidad debe basarse atendiendo al principio de responsabilidad proactiva: ser capaz de demostrar
el cumplimiento de todos los principios del tratamiento: Licitud, Limitacion de los fines, Minimizacion de las datos,
Exactitud, Limitacion del plazo de conservacion, Integridad y Confidencialidad.

Contenido de la notificacion

La naturaleza y contexto de la violacion.
Los posibles efectos y consecuencias de la violacién.
Las medidas correctivas adoptadas o propuestas por el RT para remediar y mitigar los efectos ocasionados.
Cuando sea posible:
o Las categorias y numero de INTERESADOS afectados.
o Las categorias y numero de registros afectados.
o Sies el caso, la identidad y los datos de contacto del DPO u otros contactos para obtener mas
informacion.
o Sino es posible facilitar toda la informacién en una comunicacion, se notificard por etapas sin dilacion
indebida.
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Comunicar la violacion al INTERESADO

Plazo para la notificacion

e Sin dilacion indebida.

Obligacién de notificar la violacion

e Es obligatorio para cualquier RT, cuando sea probable que presente un ALTO RIESGO para los derechos y
libertades del INTERESADO.
e Cuando al RT le sea exigido por la AC.

Razones para no notificar la violacién

e Cuando se han adoptado medidas técnicas y organizativas apropiadas de proteccién para hacer ininteligibles
los datos a personas no autorizadas y que estas se han aplicado a los datos afectados.

e Cuando se han tomado medidas posteriores que garantizan que ya no sea probable un ALTO RIESGO para los
derechos y libertades del INTERESADO.

e Cuando supusiera un esfuerzo desproporcionado. En este caso, se podra optar por una comunicacion publica
gue sea igualmente efectiva para informar al INTERESADO.

Contenido de la notificacion

Una descripcion de la naturaleza de la violacion.

Las posibles consecuencias de la violacién.

Las medidas correctivas adoptadas o propuestas por el RT para remediar y mitigar los efectos ocasionados.
Si es el caso, la identidad y los datos de contacto del DPO u otros contactos para obtener mas informacion.

Casuistica de violaciones de seguridad

Se puede producir una violacion de la seguridad cuando, por cualquier motivo, sea intencionado o no, se vulnere la
seguridad de los datos o se prevea que pueda entrafiar un ALTO RIESGO para los derechos y libertades de las personas
fisicas.

Acceso a datos no autorizado

e Encargo del tratamiento sin el contrato correspondiente.

e Acceso indiscriminado a impresoras, fotocopiadoras, etc.

e Acceso no autorizado a informacién confidencial. Por ej. a datos de néminas, curriculums, embargos, imagenes
de videovigilancia, etc.

e Acceso no autorizado a los sistemas informaticos.

Comunicacion de datos no autorizada

e Transmision ilicita de datos a un DESTINATARIO.
e Vulneracion del secreto profesional.
e Publicacion de imagenes sin autorizacion del INTERESADO.
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e Envio de correos electrénicos masivos sin ocultar los destinatarios (copia oculta).
o TRANSFERENCIA internacional de datos sin estar sujeta a una Decisién de suficiencia de la UE o garantias
adecuadas de proteccién de datos.

Alteracion de datos

e Modificacion de datos malintencionado.
e Falsificacion de datos.
e Recuperacion ineficaz de copias de respaldo.

Pérdida de informacion

Extravio u olvido de soportes.

Robo o sustraccion de informacion.

Desinstalacion de aplicaciones informaticas.

Por causas del transporte.

Reorganizacién de la empresa.

Destruccion de datos

No usar destructora de papel o de soportes digitales.
Incendio, inundacion u otras causas ajenas a la empresa.

Ausencia de medidas de seguridad

Antivirus, antispam, antimalware, antiransomware, fireware, cifrado, seudonimizacion, etc.
Identificacion y autentificacién para acceder a los sistemas informaticos.

Mecanismos de seguridad para acceder al mobiliario o a departamentos con datos personales.
Disposicion de datos a la vista de personas no autorizadas (recepcion, monitores, mesas, etc.).
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PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO

La proteccion de datos desde el disefio y por defecto consiste en implementar medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo que entrafie el tratamiento teniendo en cuenta el estado de la
técnica, los costes de aplicacion y la naturaleza, alcance, contexto y fines del tratamiento.

El RT y el ET deberan garantizar desde el disefio y por defecto, tanto en el momento de determinar los medios de
tratamiento como en el momento del propio tratamiento:

Que el tratamiento se realice para fines especificos.

Que solo sean objeto de tratamiento los datos que sean necesarios para cada uno de los fines del tratamiento.
La exactitud, confidencialidad, integridad, seguridad fisica y supresion de los datos.

La proteccion de los derechos del interesado.

Que los datos no sean accesibles a un nimero indeterminado de personas.

La aplicacién de los resultados de la evaluacion de impacto.

El RT o ET podran utilizar la adhesién a codigos de conducta o a los mecanismos de certificacion establecidos en el
GDPR, para demostrar la proteccion de los datos desde el disefio y por defecto y la implantacién de medidas de seguridad.

Medidas especificas a aplicar desde el disefio y por defecto segun la categoria de datos o de tratamiento:

DATOS BASICOS

Finalidad del tratamiento:
o No tratados posteriormente de manera incompatible con dichos fines.
o Fines determinados, explicitos y legitimos.

e Minimizacién de datos:
o Adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que son tratados.
Exactitud de datos
o Mecanismos adecuados para actualizar los datos.
Confidencialidad del tratamiento:
Contratos de confidencialidad con el personal autorizado.
Contratos de proteccion de datos con las empresas externas que intervienen en el tratamiento.
Garantias adecuadas para la transmision de datos a DESTINATARIOS.
o Garantias adecuadas y vigentes para realizar TRANSFERENCIAS internacionales de datos.
e Integridad y seguridad de los datos:
o Restringir el acceso a los datos a personas no autorizadas.
o Medidas para que los datos no sean accesibles a un nimero indeterminado de personas sin la
intervencion humana.
o Garantizar la seguridad fisica de los datos.
o Garantizar la disponibilidad y resistencia de los sistemas de tratamiento.
o Garantizar la restauracion de datos mediante copias de respaldo.
o Garantizar la supresion efectiva de los datos o la seudonimizacién de los mismos.
e Derechos del INTERESADO:
o Organizados de manera que posibilite el ejercicio de los derechos del INTERESADO.

O O O

CATEGORIAS DE DATOS ESPECIALES Y PENALES, Y TRATAMIENTOS CON ALTO RIESGO

e Medidas adicionales de seguridad
o Implementar procesos de verificacién, evaluacién y valoracion de las medidas de seguridad adoptadas.
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o Impedir intentos reiterados de acceso no autorizados.

o Contrasefias cifradas y seguras (minimo 12 caracteres, mayusculas, mindsculas, digitos, simbolos).

o Mecanismos efectivos que impidan el acceso a informacion contenida en soportes moviles y
trasladables fuera de la empresa.

o Mecanismos de identificacién y autenticacion adicionales para acceder a ficheros o aplicaciones
informaticas.

o Mecanismos de identificacién y autenticacion adicionales para limitar el acceso al mobiliario o
departamentos.

e Evaluacion de impacto (si existe):
o Medidas adecuadas para la aplicacion de los resultados de la evaluacion de impacto.

TRANSFERENCIAS INTERNACIONALES DE DATOS

e Medidas adicionales de seguridad
o Comprobar que existen y son vigentes las garantias adecuadas de proteccién de datos en las cuales se
basa la transmision de datos.
o Comprobar que se haya incluido en el contrato de ET que se podran realizar TRANSFERENCIAS
internacionales y que se seguiran las instrucciones del RT para efectuarlas.

ELABORACION AUTOMATIZADA DE PERFILES

e Medidas adicionales de seguridad
o Analizar los riesgos que atafien al tratamiento para evaluar el impacto sobre la proteccion de datos
teniendo en cuenta:
= Si las decisiones que puedan ser tomadas pueden producir efectos juridicos o de algin otro
modo que afecten significativamente al INTERESADO.
o En el caso que las decisiones que puedan ser tomadas pueden producir efectos juridicos, se aplicara el
protocolo para tratamientos con ALTO RIESGO:
= Llevar a cabo una evaluacion de impacto relativa a la proteccion de datos.
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ANALISIS DE RIESGOS

ANALISIS DE RIESGOS

El analisis de riesgos consiste en examinar todas las operaciones de tratamiento llevadas a cabo con los datos con el fin
de diagnosticar si existen riesgos para la protecién de los derechos y libertades de los INTERESADOS.

El RT y ET deberan implementar medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo que entrafie el tratamiento, teniendo en cuenta:

e El estado de la técnica.
e Los costes de aplicacion.
e La naturaleza, alcance, contexto y fines del tratamiento.

El RT y ET deberan evaluar el nivel de seguridad a implementar, teniendo en cuenta los siguientes riesgos:

e La destruccion accidental o ilicita de datos.
e La pérdida, alteraciébn o comunicacién no autorizada.
e El acceso a los datos cuando sean transmitidos, conservados u objeto de algin otro tipo de tratamiento.

El RT y ET deberéan aplicar, segun corresponda la probabilidad y gravedad del riesgo, las siguientes medidas técnicas y
organizativas para garantizar la seguridad del tratamiento:

e La seudonimizacion y el cifrado de datos personales.

e La capacidad de garantizar la confidencialidad, integridad y disponibilidad permanentes de los sistemas y
servicios del tratamiento.

e La capacidad para anticiparse y adaptarse a cambios e imprevistos (resiliencia) para responder eficientemente
sin perder la cohesion y las caracteristicas propias de los datos.

e La capacidad de garantizar que el personal autorizado realizara el tratamiento siguiendo las instrucciones del
RT o ET o por una obligacion legal (fundamentada en la legislacion vigente).

e |a capacidad de restaurar la disponibilidad y el acceso a los datos de forma rapida en caso de un incidente
fisico o técnico.

e Establecer procesos de verificacion, evaluacién y valoracion regulares de la eficacia de las medidas técnicas y
organizativas adoptadas para garantizar la seguridad del tratamiento.

MEDIDAS DE SEGURIDAD

El RT y ET deberan aplicar, segun el sistema utilizado para el tratamiento, las siguientes medidas técnicas y organizativas
para garantizar la seguridad del tratamiento:

Tratamiento no automatizado (manual o papel)

e Restringir el acceso a personas no autorizadas.
o Cierres de mobiliario o departamentos con medidas de seguridad: llaves, control de accesos, etc.

e Disponer los soportes documentales de manera que no sean accesibles a personas no autorizadas.

o Documentos encima de la mesa, bandeja de salida de la impresora, etc.
Clasificar los documentos de manera que se puedan ejercer los derechos de los INTERESADOS.

o Archivadores, carpetas, etc.
Destruir los documentos con medidas de seguridad.

o Destructora de papel, empresa homologada de destruccién documental, etc.
Trasladar los documentos con medidas de seguridad.
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o Personal autorizado o0 empresas externas autorizadas.

Tratamiento AUTOMATIZADO (digital o electrénico)

e Crear permisos de acceso a equipos, redes y aplicaciones informaticas.
o ldentificacion y autenticacion del usuario.
e Crear contrasefias para acceder a soportes digitales externos.
o Smartphones, memorias USB, discos duros externos, etc.
e Transmision de datos con medidas de seguridad.
o Seudonimizacion, cifrado, etc.
e Guardar los soportes digitales de manera que no sean accesibles a personas no autorizadas.
o Memorias USB, discos duros externos, dispositivos portatiles, etc.
e Clasificar los datos de manera que se puedan ejercer los derechos los INTERESADOS.
o Arbol de carpetas y archivos, bases de datos, etc.
e Eliminar los datos con medidas de seguridad.
o Vaciar la papelera de reciclaje, formateo de soportes, etc.
e Realizar copias de respaldo (minimo semanalmente).
o Copias de seguridad internas y externas.
e Proteger los equipos informaticos de ataques externos.
o Antivirus, antispam, antiphishing, firewall, etc.

Medidas adicionales de seguridad

A aplicar cuando se tratan categorias ESPECIALES, PENALES o con ALTO RIESGO:

e Mecanismos de identificacién y autenticacion adicionales para limitar el acceso al mobiliario o departamentos.

e Mecanismos de identificacion y autenticacién adicionales para acceder a ficheros o aplicaciones informaticas.

e Mecanismos efectivos que impidan el acceso a informacién contenida en soportes moviles y trasladables fuera
de la empresa.

e Contrasefias cifradas y seguras (minimo 12 caracteres, mayusculas, minusculas, digitos, simbolos).

e Impedir intentos reiterados de acceso no autorizados.

e Implementar procesos de verificacion, evaluacion y valoracién de las medidas de seguridad adoptadas.

IDENTIFICACION DE TRATAMIENTOS CON ALTO RIESGO

El RT y ET deberan supervisar la existencia de tratamientos que impliqguen un ALTO RIESGO para los derechos y
libertades de los INTERESADOS. En caso de existir, deberan llevar a cabo una evaluacion de impacto relativa a la
proteccién de datos.

Se requiere realizar una evaluacion de impacto cuando:

e Se utilicen nuevas tecnologias y su naturaleza, alcance, contexto o fines del tratamiento prevean un ALTO
RIESGO.
e El tratamiento se base en una elaboracién AUTOMATIZADA de PERFILES que puedan afectar
significativamente a los INTERESADOS con efectos juridicos o de algun otro modo.
e Exista un tratamiento a gran escala basado en:
o La observacion habitual y sistematica de una zona de acceso publico.
o Categorias ESPECIALES de datos.
o Datos relativos a condenas e infracciones PENALES o medidas de seguridad conexas.
e Sea exigido por la Autoridad de control (AC)

Si existe un tratamiento a gran escala contemplado en el apartado anterior, también debera designarse un Delegado de
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Proteccion de Datos (DPO).
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PROTOCOLOS DEL TRATAMIENTO
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TRATAMIENTO DE DATOS BASICOS

De aplicacion cuando se trate cualquier informacion relativa a una persona fisica, identificada o identificable, por la cual
pueda determinarse, directa o indirectamente, su identidad.

El tratamiento de categorias de datos BASICOS comporta el cumplimiento de todas las disposiciones del GDPR, excepto
las relativas a las categorias de datos ESPECIALES o PENALES, teniendo en cuenta las siguientes particularidades:

Legitimacién del tratamiento

1. Tratamientos con necesidad de consentimiento

e Consentimiento explicito (firmado).
e Consentimiento inequivoco (confirmado por medios electrénicos).
e Condiciones para que un consentimiento sea considerado valido:
o Facilitar la informacion del tratamiento al INTERESADO.
o Informar al INTERESADO que tiene derecho a retirar el consentimiento en cualquier momento sin que
afecte al tratamiento efectuado hasta entonces.
o Debe ser tan facil retirar como dar el consentimiento.
o EI RT asumird la prueba del consentimiento. Si éste se realiza por escrito, debera distinguirse
claramente de otros asuntos.
o El consentimiento no sera licito si se condiciona a una prestacion de servicios sin ser necesario para su
realizacién.
o Los consentimientos que infrinjan parcialmente el GDPR seran considerados nulos.
e Tratamiento de datos de menores:
o La oferta directa de servicios por internet (e-commerce) a menores necesitara la obtencion del
consentimiento de su representante legal.
o La informacién del tratamiento dirigida a un menor debera facilitarse con un lenguaje claro, sencillo y
adecuado al receptor.

2. Tratamientos sin necesidad de consentimiento

Contrato o precontrato con el INTERESADO.
Cuando el tratamiento esté fundamentado en la legislacién vigente por:
o Obligacion juridica a la que esté sujeto el RT.
o Interés legitimo del RT o de terceros, siempre que no prevalezcan los intereses o los derechos y
libertades del INTERESADO, especialmente si es un menor.
o Procedencia legitima de archivos de acceso publico obtenidos de una fuente publica.
o Cometido de interés PUBLICO.
Cuando el INTERESADO haya hecho manifiestamente publicos sus datos.
Cuando sea necesario para la proteccion de los intereses vitales del INTERESADO u otra persona fisica.

Proteccion de datos desde el disefio y por defecto

Disefiar la proteccion de datos de manera que se pueda garantizar por defecto la aplicacién efectiva de los principios del
tratamiento mediante las siguientes medidas de seguridad:

e Finalidad del tratamiento:
o No tratados posteriormente de manera incompatible con dichos fines.
o Fines determinados, explicitos y legitimos.

e Minimizacion de datos:
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o Adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que son tratados.
e Exactitud de datos
o Mecanismos adecuados para actualizar los datos.
e Confidencialidad del tratamiento:
o Contratos de confidencialidad con el personal autorizado.
o Contratos de proteccion de datos con las empresas externas que intervienen en el tratamiento.
o Garantias adecuadas para la transmision de datos a DESTINATARIOS.
o Garantias adecuadas y vigentes para realizar TRANSFERENCIAS internacionales de datos.
e |ntegridad y seguridad de los datos:
o Restringir el acceso a los datos a personas no autorizadas.
o Medidas para que los datos no sean accesibles a un nimero indeterminado de personas sin la
intervencién humana.
o Garantizar la seguridad fisica de los datos.
o Garantizar la disponibilidad y resiliencia permanentes de los sistemas de tratamiento.
o Garantizar la restauracion de datos mediante copias de respaldo.
o Garantizar la supresion efectiva de los datos o la seudonimizacién de los mismos.
e Derechos del INTERESADO:
o Organizados de manera que posibilite el ejercicio de los derechos del INTERESADO.
e Evaluacion de impacto (si existe):
o Medidas adecuadas para la aplicacion de los resultados de la evaluacion de impacto.

Andlisis de riesgos

e Implementar medidas técnicas y organizativas apropiadas para la proteccion de los derechos y libertades de los
INTERESADOS.
e Garantizar un nivel de seguridad adecuado al riesgo que entrafie el tratamiento, teniendo en cuenta:
o El estado de la técnica.
o Los costes de aplicacion.
o La naturaleza, alcance, contexto y fines del tratamiento.
e Evaluar el nivel de seguridad a implementar, teniendo en cuenta los siguientes riesgos:
o La destruccién accidental o ilicita de datos.
o La pérdida, alteracion o comunicacion no autorizada.
o El acceso a los datos cuando sean transmitidos, conservados u objeto de algin otro tipo de tratamiento.
e Aplicar, segun corresponda la probabilidad y gravedad del riesgo, las siguientes medidas técnicas y
organizativas para garantizar la seguridad del tratamiento:
o La seudonimizacion y el cifrado de datos personales.
o La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios del tratamiento.
o La capacidad de garantizar que el personal autorizado realizara el tratamiento siguiendo las
instrucciones del RT o ET o por una obligacién legal (fundamentada en la legislacion vigente).
o La capacidad de restaurar la disponibilidad y el acceso a los datos de forma rapida en caso de un
incidente fisico o técnico.
e Establecer procesos de verificacion, evaluacién y valoracion regulares de la eficacia de las medidas técnicas y
organizativas adoptadas para garantizar la seguridad del tratamiento.

Identificar si el tratamiento comporta un ALTO RIESGO

e Supervisar la existencia de tratamientos que impliquen un ALTO RIESGO para los derechos y libertades de los
INTERESADOS.
e En caso de existir, llevar a cabo una evaluacion de impacto relativa a la proteccion de datos.
e Se requiere realizar una evaluacion de impacto cuando:
o Se utilicen nuevas tecnologias y su naturaleza, alcance, contexto o fines del tratamiento prevean un
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ALTO RIESGO.
o El tratamiento se base en una elaboracién AUTOMATIZADA de PERFILES que puedan afectar

significativamente a los INTERESADOS con efectos juridicos o de alguin otro modo.
o Exista un tratamiento a gran escala basado en:
= La observacion habitual y sistematica de una zona de acceso publico.
= Categorias ESPECIALES de datos.
= Datos relativos a condenas e infracciones PENALES o medidas de seguridad conexas.
e Sj existe el tratamiento a gran escala contemplado en el apartado anterior, debera designarse un Delegado de
Proteccion de Datos (DPO).

Registro de las actividades del tratamiento

e Es obligatorio para cualquier RT o ET que concurra en alguna de las siguientes condiciones:
o Empleen a un minimo de 250 personas.
o Realicen tratamientos que puedan suponer un riesgo para los INTERESADOS.

El tratamiento no tenga un caracter ocasional.

Traten categorias ESPECIALES de datos.

Traten datos relativos a condenas y delitos PENALES.

O O O
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TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS

De aplicacion cuando se traten datos relativos al origen étnico o racial, opiniones politicas, convicciones religiosas o
filosdéficas, afiliacion sindical, datos genéticos o biométricos que permitan la identificacion univoca de una persona, datos
relativos a la salud o a la vida y orientacién sexuales.

El tratamiento de categorias ESPECIALES de datos comporta el cumplimiento de todas las disposiciones del GDPR
relativas a la categoria de datos BASICOS, teniendo en cuenta las siguientes particularidades:

Legitimacién del tratamiento

e EIINTERESADO haya dado su consentimiento para fines especificos (excepto si esta prohibido por la
legislacion vigente).
e EIINTERESADO haya hecho manifiestamente publicos los datos.
e El tratamiento lo realiza legitimamente una organizacion sin &nimo de lucro con finalidad politica, filoséfica,
religiosa o sindical en relacion a sus fines.
e Es necesario para cumplir la legislacion laboral o convenios colectivos.
e Cuando esté fundamentado en la legislacion vigente:
o Bajo la responsabilidad de personas sujetas a la obligacién del secreto profesional.
o Para fines de asistencia sanitaria o social, medicina preventiva o laboral o diagndstico médico.
o Para procedimientos judiciales.
o Para proteger los intereses vitales del INTERESADO, cuando esté incapacitado para dar su
consentimiento.
o Parafines de interés PUBLICO o bajo la supervision de poderes publicos.
o Para fines de investigacion histérica, estadistica o cientifica.

Proteccion de datos desde el disefio y por defecto

e Adoptar medidas adicionales de seguridad:

o Mecanismos de identificacion y autenticacién adicionales para limitar el acceso al mobiliario o
departamentos.

o Mecanismos de identificacién y autenticacion adicionales para acceder a ficheros o aplicaciones
informaticas.

o Mecanismos efectivos que impidan el acceso a informacién contenida en soportes moviles y
trasladables fuera de la empresa.

o Contrasefias cifradas y seguras (minimo 12 caracteres, mayusculas, minusculas, digitos, simbolos).

o Impedir intentos reiterados de acceso no autorizados.

o Implementar procesos de verificacion, evaluacion y valoracién de las medidas de seguridad adoptadas.

Andlisis de riesgos

e Analizar si la actividad principal de la empresa contempla un tratamiento a gran escala basado en categorias
ESPECIALES de datos.
e En el caso de existir un tratamiento a gran escala, se aplicara el protocolo para tratamientos con ALTO
RIESGO:
o Llevar a cabo una evaluacién de impacto relativa a la proteccion de datos.
o Designar un Delegado de Proteccion de Datos (DPO).
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Registro de las actividades del tratamiento

e Es obligatorio para cualquier RT o ET que realice tratamientos de categorias ESPECIALES de datos.
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Instrucciones de uso de la documentacion
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INFORMES REGLAMENTARIOS

ANALISIS DE RIESGOS

Es un informe obligatorio para cualquier RT y ET que sirve para analizar la probabilidad que existan riesgos en el
tratamiento para asi determinar la aplicacion de medidas de seguridad adecuadas a los riesgos previstos y establecer
la necesidad de llevar a cabo una evaluacion de impacto relativa a la proteccion de datos.

REGISTRO DE ACTIVIDADES COMO RESPONSABLE DEL TRATAMIENTO (GENERAL)

Es un informe que sirve para tener constancia de las actividades del tratamiento y que es obligatorio para cualquier RT
que concurra en alguna de las siguientes condiciones:

- Emplee a un minimo de 250 personas

- El tratamiento pueda suponer un riesgo para los derechos o libertades del interesado

- El tratamiento no tenga un caréacter ocasional

- Se traten categorias especiales de datos

- Se traten datos relativos a condenas y delitos penales.

AMENAZAS DE PROTECCION DE DATOS

Es un informe obligatorio para cualquier RT y ET que sirve para analizar la probabilidad que existan riesgos en el
tratamiento para asi determinar la aplicacion de medidas de seguridad adecuadas a los riesgos previstos y establecer
la necesidad de llevar a cabo una evaluacion de impacto relativa a la proteccion de datos.

PERSONAL AUTORIZADO PARA TRATAR DATOS PERSONALES

Es un informe recomendado para cualquier RT o ET que sirve para tener un control de las personas que tienen
permiso de acceso a la informacién que contiene datos personales. Es imprescindible que estas personas se hayan
comprometido a firmar un acuerdo de confidencialidad o tengan una obligacién legal de confidencialidad.

INFORME DE RESPONSABILIDAD PROACTIVA

Es un informe obligatorio para cualquier RT y ET que sirve para poder demostrar que es responsable y capaz de
demostrar el cumplimiento de todos los principios del tratamiento: Licitud y limitacion de los fines del tratamiento, y
minimizacion, exactitud, integridad, confidencialidad y limitacién del plazo de conservacion de los datos .

POLITICA DE INFORMACION

Es un informe obligatorio para cualquier RT que sirve para comunicar al interesado los detalles del tratamiento y los
derechos que le asisten.

El RT debera disefiar una politica de informacién concisa, transparente, sencilla y accesible para comunicarla al
interesado.

POLITICA DE SEGURIDAD (DATOS BASICOS)

Es un informe obligatorio para cualquier RT y ET que sirve para implementar medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo que entrafie el tratamiento, teniendo en cuenta el
estado de la técnica, los costes de aplicacion y la naturaleza, alcance, contexto y fines del tratamiento.

Aplicable Gnicamente a los tratamientos de datos basicos que no contemplan tratamientos especificos.

Para personalizar el contenido, crear un informe con esta plantilla y modificar su contenido de manera que se
determinen exactamente las medidas adoptadas por el Responsable del tratamiento para proteger los datos desde el
disefio y por defecto.
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POLITICA DE SEGURIDAD (TRATAMIENTOS ESPECIFICOS)

Es un informe obligatorio para cualquier RT y ET que sirve para implementar medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo que entrafie el tratamiento, teniendo en cuenta el
estado de la técnica, los costes de aplicacién y la naturaleza, alcance, contexto y fines del tratamiento.

Aplicable a tratamientos especificos: categorias especiales o penales, tratamientos con alto riesgo, transferencias
internacionales de datos o elaboracion de perfiles.

Para personalizar el contenido, crear un informe con esta plantilla y modificar su contenido de manera que se
determinen exactamente las medidas adoptadas por el Responsable del tratamiento para proteger los datos desde el
disefio y por defecto.
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ANALISIS DE RIESGOS

1. Identificacion de la organizacion Responsable del tratamiento

De conformidad con lo dispuesto en el Reglamento (UE) 2016/679 de 27 de abril de 2016 (GDPR), la organizacion
Responsable del tratamiento es quién determina los fines y los medios del tratamiento de datos personales (Ficheros).

Nombre fiscal ASPRONA LEON

Marca comercial ASPRONA LEON

Actividad ATENCION A PERSONAS CON DISCAPACIDAD
Direccion C/ Ana Mogas, 2 - 1° BIS 24009 LEON (Leon)
Teléfono 987246644

E-mail consultas@asprona-leon.es

DPO

2. Identificacion de los tratamientos de datos personales

Un fichero es un conjunto estructurado de datos personales accesibles con arreglo a criterios determinados y susceptibles
de tratamiento para un fin especifico.
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Fichero

JUNTA DIRECTIVA

SOCIOS NUMERARIOS

SOCIOS COLABORADORES

USUARIOS

VOLUNTARIADO

DELITOS DE NATURALEZA
SEXUAL

HISTORIAL CLINICO

HISTORIAL PSICOSOCIAL

INFORMES MEDICOS

COMEDOR

FORMACION

ACTIVIDADES

IMAGENES

AUDIOVISUALES
(FOTO/VIDEO/SONIDO)

SIMPATIZANTES

COLABORADORES

DONANTES

PATROCINADORES

PROPIETARIOS DE INMUEBLES

LABORAL Y RR HH

CURRICULUMS

Descripcion

Gestion de los tratados por el Organo de gestion de la
Asociacién

Gestion de los datos de las familias y representantes legales
a los que la Asociacion les presta servicios de diversa indole.

Gestion de socios a los que no se les presta ningln servicio y
colaboran con aportaciones econémicas

Gestion de datos de los usuarios a los que se les presta
diversos servicios relacionados con la inclusién de personas
con discapacidad intelectual o de desarrollo. La asociacién
promovera servicios de distinta indole como asistencia
integral, sanitaria, ocupacional, educacional, tutela,
psicosocial, etc..

Gestién de los datos necesarios para el cumplimiento de las
obligaciones de acuerdo a lo dispuesto en Ley 45/2015, de
14 de octubre, de Voluntariado.

Certificado que acredita la carencia de antecedentes por
delitos de naturaleza sexual para ejercer actividades que
impliquen contacto habitual con menores

Gestion y administracion de datos de salud

Gestion y administracion de datos psicolégicos

Gestion administrativa de datos de salud para dar curso a
expedientes por interés del Interesado. Incluye bajas
laborales, partes de accidentes, certificados de salud, etc.
Gestion de los usuarios de la Asociacion a los que se les
presta servicios de comedor. Incluye datos de salud, dietas,
restricciones alimentarias, etc.

Gestion de los asistentes a cursos de formacion

Gestion de datos de los participantes en actividades de la
Asociacion.

Gestion de imagenes para su publicacion en los medios de
comunicacion

Gestion de imagenes, fotografias y audiovisuales
relacionados con la actividad de la Asociacion

Colaboradores que obtienen ventajas por realizar
aportaciones a la Asociacion

Gestion de las personas que colaboran en el desarrollo de
actividades o servicios que presta la Asociacion.

Personas, socias 0 no, que colaboran en la organizacién de
las actividades de la asociacién o Unicamente con
aportaciones econémicas

Gestion de las aportaciones recibidas por los patrocinadores

Gestion de datos de propietarios de inmuebles

Gestion administrativa y laboral del personal empleado en la
organizacion

Gestion de candidatos a empleados

Tipo

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Sistema

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto
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Categoria

BASICO
ESPECIAL

BASICO

ESPECIAL

BASICO

ESPECIAL

ESPECIAL

ESPECIAL

ESPECIAL

ESPECIAL

BASICO

BASICO
BASICO
BASICO
BASICO

BASICO

BASICO
BASICO
BASICO
BASICO

BASICO
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EMBARGO DE NOMINAS
CONTROL HORARIO

COLOCACION Y BOLSA DE
EMPLEO

CLIENTES

CONTROL ACCESO A LAS
INSTALACIONES

PUBLICIDAD COMERCIAL

VIDEOVIGILANCIA

FISCAL Y CONTABLE

PROVEEDORES

Gestion de embargos solicitados por la Administracion

Registro y control de entradas y salidas de los empleados a
las instalaciones

Disposicion de ofertas de trabajo y candidatos a las mismas,
asi como gestion de servicios de agencia de colocacion

Gestion comercial y administrativa con clientes . Incluye
datos de contacto de personas fisicas que presten servicios a
una persona juridica, inclusive los profesionales individuales

Registro y control de acceso de visitantes de la Asociacion

Gestion publicitaria y prospeccién comercial, envio de
newsletter. Incluye datos obtenidos de fuentes legitimas de
acceso publico

Captacién de imagenes para el control de la seguridad de las
instalaciones de la empresa, asi como para el control laboral

Registro de las obligaciones fiscales y contables sujetas a la
actividad econémica

Gestion comercial con proveedores. Incluye datos de
contacto de personas fisicas que presten servicios a una
persona juridica, inclusive los profesionales individuales

3. Proteccion de datos desde el disefio y por defecto

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Responsable

Mixto

Mixto

Mixto

Mixto

Mixto

Mixto

Digital

Mixto

Mixto
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BASICO

ESPECIAL

BASICO
BASICO
BASICO
BASICO

BASICO

BASICO

BASICO

De conformidad con el articulo 25 del Reglamento (UE) 2016/679 de 27 de abril de 2016 (GDPR), la proteccion de datos
desde el disefio y por defecto se basa en la implementacién de medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo que entrafia el tratamiento teniendo en cuenta el estado de la técnica,
los costes de aplicacion y la naturaleza, alcance, contexto y fines del tratamiento.

El Responsable del tratamiento ha analizado el cumplimiento de las siguientes medidas de seguridad, desde el disefio y
por defecto en todas las fases del tratamiento:

Finalidad del tratamiento:

o Tratamiento de los datos para fines determinados, explicitos y legitimos.

o No realizacion de tratamientos posteriores de manera incompatible con dichos fines.

e Minimizaciéon de datos:
o Obtencién de datos adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los

gue son tratados.
Exactitud de datos

o Existencia de mecanismos adecuados para actualizar los datos.

Confidencialidad del tratamiento:

o Existencia de acuerdos de confidencialidad con el personal autorizado.
o Existencia de contratos de proteccion de datos con los intervinientes en el tratamiento (encargados del
tratamiento, corresponsables del tratamiento y destinatarios de datos).
o Existencia de transmisiones de datos a paises fuera de la UE.
e Integridad y seguridad de los datos:
o Existencia de medidas de seguridad en los equipos y soportes informaticos, mobiliario y departamentos
gue contienen datos personales para restringir el acceso a personas no autorizadas y evitar que los
datos sean accesibles a un nimero indeterminado de personas sin la intervencién humana.
o Existencia de medidas adecuadas para garantizar permanentemente la integridad y seguridad fisica de
los datos, la disponibilidad y resiliencia de los sistemas de tratamiento, la restauracién de datos mediante
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copias de respaldo y la supresion efectiva de los datos o la seudonimizacién de los mismos.

o Existencia de un protocolo para actuar ante las brechas de seguridad detectadas y, en el caso de
producirse una violacion de datos, proceder a activar los mecanismos necesarios para mitigar los riesgos
que afecten los derechos y libertades de los interesados, asi como los procedimientos para la notificacion
de la misma a la autoridad de control y la comunicacién a los interesados si fuese necesario.

e Derechos del interesado:

o Existencia de un protocolo para posibilitar el ejercicio de los derechos del interesado y resolver sin

dilacién las solicitudes recibidas.

4. Andlisis de los riesgos del tratamiento

De conformidad con el articulo 32 del Reglamento (UE) 2016/679 de 27 de abril de 2016 (GDPR), se ha analizado el nivel
de seguridad a implantar en la Organizacién para garantizar la proteccién de datos, teniendo en cuenta los altos riesgos
gue pueda tener el tratamiento para los derechos y libertades de los interesados, como consecuencia de:

e |a destruccion accidental o ilicita de datos.
e La pérdida, alteracidbn o comunicacién no autorizada.
e El acceso a los datos cuando sean transmitidos, conservados u objeto de algin otro tipo de tratamiento.

Para ello, se ha analizado la probabilidad/gravedad de riesgos que conlleva el tratamiento en seis apartados:

Estructura de datos.

Cumplimiento normativo.

Organizacion.

Recursos.

Seguridad desde el disefio y por defecto.
Amenazas.

I e o

La probabilidad/gravedad de riesgos se ha clasificado de la siguiente forma:

1. Muy bajo (tratamiento sin riesgos)

2. Bajo (tratamiento con pocos riesgos y asumible si se cumple la normativa de proteccion de datos)

3. Medio (tratamiento susceptible de algun riesgo, que precisa de procesos de verificacion de las medidas
adoptadas)

4. Alto (tratamiento susceptible de un alto riesgo, que precisa aplicar medidas adecuadas de seguridad y valorar
la necesidad de realizar una evaluacién de impacto)

5. Muy Alto (tratamiento con un alto riesgo, que precisa realizar una evaluacion de impacto)

En las tablas siguientes se detallan todas las actividades de tratamiento de manera que se identifican los riesgos iniciales
(en el momento del analisis), las medidas de seguridad adoptadas y los riesgos finales (una vez aplicadas dichas
medidas). En el apartado 6 se detallan las amenazas identificadas en los apartados anteriores cuando el riesgo inicial es
medio, alto o muy alto.
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1. ESTRUCTURA DE DATOS

FICHERO 1: JUNTA DIRECTIVA

Aplicacion
Origen y procedencia de los datos
El mismo interesado o su representante legal
Colectivos o categorias de interesados
Asociados y miembros
Datos de carécter identificativo
DNI o NIF
Nombre y apellidos
Direccién postal o electrénica
Teléfono
Imagen, voz
Firma manual
Sistema de tratamiento
Mixto
Categorias de destinatarios de cesiones

Organizaciones o personas directamente
relacionadas con el responsable

Riesgo
inicial

Sin riesgo

Sin riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin riesgo

Bajo

Medidas

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

Asegurarse que se han suscrito contratos con los
destinatario de datos.

FICHERO 2: SOCIOS NUMERARIOS

Aplicacion
Finalidades

Gestion de actividades asociativas, culturales,
recreativas, deportivas y sociales

Gestion de asistencia social (con historial
clinico)

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Asociados y miembros

Solicitantes

Beneficiarios

Datos de caracter identificativo

P. 10

Riesgo
inicial

Bajo

Alto

Sin riesgo

Sin riesgo
Sin riesgo

Sin riesgo

Medidas

No utilizar los datos para otros fines no autorizados.

Se deben tomar medidas para que el tratamiento se
realice con el consentimiento explicito del interesado
y no se usen para otra finalidad no autorizada.

Riesgo
final

Sin riesgo

Sin riesgo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Sin riesgo

Muy bajo

Riesgo
final

Muy bajo

Bajo

Sin riesgo

Sin riesgo
Sin riesgo

Sin riesgo
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DNI o NIF

Nombre y apellidos

Direccién postal o electrénica
Teléfono

Imagen, voz

Firma manual

Ndm. de SS SS o mutualidad

Otros datos especialmente protegidos

Salud

Otros datos tipificados

Caracteristicas personales (personalidad o
comportamiento)

Caracteristicas personales

Circunstancias sociales

Académicos y profesionales

Detalles de empleo

Sistema de tratamiento

Mixto

Categorias de destinatarios de cesiones

Organizaciones o personas directamente
relacionadas con el responsable

Administracién tributaria

Bajo
Bajo
Bajo
Bajo
Bajo
Bajo

Bajo

Alto

Medio

Bajo
Bajo
Bajo

Bajo

Sin riesgo

Bajo

Sin riesgo

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Controlar el destino de los datos para garantizar
gue no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Garantizar que el tratamiento no afecte a personas
en situacién de vulnerabilidad o que pueda invadir
su intimidad.

- Controlar el destino de los datos para garantizar
gue no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

Asegurarse que se han suscrito contratos con los
destinatario de datos.

FICHERO 3: SOCIOS COLABORADORES

Aplicacion

P.11
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Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo

Bajo

Bajo

Muy bajo
Muy bajo
Muy bajo

Muy bajo

Sin riesgo

Muy bajo

Sin riesgo

Riesgo
final

ASPRONA LEON
C/ Ana Mogas, 2 - 1° BIS 24009 LEON (Leon)



ASPRONA LEON

Finalidades

Gestion de actividades asociativas, culturales,
recreativas, deportivas y sociales

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Solicitantes

Datos de caracter identificativo

DNI o NIF

Nombre y apellidos

Direccion postal o electronica

Teléfono

Imagen, voz

Firma manual

Otros datos tipificados
Econdmicos, financieros y de seguro

Sistema de tratamiento
Mixto
Categorias de destinatarios de cesiones

Administracion publica con competencia en la
materia

Aplicacion

Finalidades

Gestion de ndminas (discapacitados)

P.12

Bajo No utilizar los datos para otros fines no autorizados.

Sin riesgo

Sin riesgo
Bajo No utilizar los datos para otros fines no autorizados.
Bajo No utilizar los datos para otros fines no autorizados.
Bajo No utilizar los datos para otros fines no autorizados.
Bajo No utilizar los datos para otros fines no autorizados.
Bajo No utilizar los datos para otros fines no autorizados.
Bajo No utilizar los datos para otros fines no autorizados.
Baio Se deben tomar medidas para que los datos no se

! usen para otra finalidad no autorizada.
Sin riesgo
Sin riesgo

FICHERO 4: USUARIOS

Riesgo
inicial

Medio

Medidas

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Garantizar que el tratamiento no afecte a personas
en situacion de vulnerabilidad o que pueda invadir su
intimidad.

- Controlar el destino de los datos para garantizar que
no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.
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Muy bajo

Sin riesgo

Sin riesgo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Sin riesgo

Sin riesgo

Riesgo
final

Bajo

ASPRONA LEON
C/ Ana Mogas, 2 - 1° BIS 24009 LEON (Leon)



ASPRONA LEON

Prevencion de riesgos laborales (con historial
clinico)

Trabajo y gestion de empleo

Gestion de actividades asociativas, culturales,
recreativas, deportivas y sociales

Gestién de asistencia social (con historial
clinico)

Gestién y control sanitario

Historial clinico

Origen y procedencia de los datos

El mismo interesado o su representante legal
Administraciones publicas

Colectivos o categorias de interesados
Empleados

Asociados y miembros

Solicitantes

Beneficiarios

Datos de caracter identificativo

DNI o NIF

Nombre y apellidos

Direccion postal o electronica

Teléfono

Imagen, voz

Ndm. de SS SS o mutualidad

Tarjeta sanitaria

P. 13

Medio

Bajo

Bajo

Alto

Alto

Alto

Sin riesgo

Sin riesgo

Sin riesgo
Sin riesgo
Sin riesgo

Sin riesgo

Bajo
Bajo
Bajo
Bajo
Bajo
Bajo

Bajo

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Garantizar que el tratamiento no afecte a personas
en situacion de vulnerabilidad o que pueda invadir su
intimidad.

- Controlar el destino de los datos para garantizar que
no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

- Obtener el consentimiento explicito del interesado.
- No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

Se deben tomar medidas para que el tratamiento se
realice con el consentimiento explicito del interesado y
no se usen para otra finalidad no autorizada.

Se deben tomar medidas para que el tratamiento se
realice con el consentimiento explicito del interesado y
para no permitir el acceso a los datos a personas no
autorizadas.

Se deben tomar medidas para que el tratamiento se
realice con el consentimiento explicito del interesado y
para no permitir el acceso a los datos a personas no
autorizadas.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
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Bajo

Muy bajo

Muy bajo

Bajo

Bajo

Bajo

Sin riesgo

Sin riesgo

Sin riesgo
Sin riesgo
Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo
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Marcas fisicas

Datos biométricos

Otros datos especialmente protegidos

Vida u orientacion sexual

Salud

Otros datos tipificados

Caracteristicas personales (personalidad o
comportamiento)

Circunstancias sociales

Académicos y profesionales

Detalles de empleo

Sistema de tratamiento

Mixto

Categorias de destinatarios de cesiones

Organizaciones o personas directamente
relacionadas con el responsable

P.14

Alto

Alto

Alto

Alto

Medio

Bajo
Bajo

Bajo

Sin riesgo

Bajo

Siempre que el tratamiento permita la identificacion
univoca de la persona, se deben tomar medidas para
que el tratamiento se realice con el consentimiento
explicito del interesado y no se usen los datos para
otra finalidad no autorizada.

Siempre que el tratamiento permita la identificacion
univoca de la persona, se deben tomar medidas para
que el tratamiento se realice con el consentimiento
explicito del interesado y no se usen los datos para
otra finalidad no autorizada.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Controlar el destino de los datos para garantizar que
no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Controlar el destino de los datos para garantizar que
no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Garantizar que el tratamiento no afecte a personas
en situacion de vulnerabilidad o que pueda invadir su
intimidad.

- Controlar el destino de los datos para garantizar que
no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

Asegurarse que se han suscrito contratos con los
destinatario de datos.
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Bajo

Bajo

Bajo

Bajo

Bajo

Muy bajo
Muy bajo

Muy bajo

Sin riesgo

Muy bajo

ASPRONA LEON
C/ Ana Mogas, 2 - 1° BIS 24009 LEON (Leon)



ASPRONA LEON

Entidades sanitarias

Administracion publica con competencia en la

materia

Bajo

Sin riesgo

Asegurarse que se han suscrito contratos con los
destinatario de datos.

FICHERO 5: VOLUNTARIADO

Aplicacion
Finalidades
Recursos humanos
Gestion de asistencia social
Origen y procedencia de los datos
El mismo interesado o su representante legal
Colectivos o categorias de interesados
Asociados y miembros
Solicitantes
Beneficiarios
Datos de caracter identificativo
DNI o NIF
Nombre y apellidos
Direccion postal o electrénica
Teléfono
Imagen, voz
Firma manual
NUm. de SS SS o mutualidad

Otros datos tipificados

Caracteristicas personales (personalidad o
comportamiento)

Caracteristicas personales
Circunstancias sociales

Académicos y profesionales

P. 15

Riesgo
inicial

Bajo

Bajo

Sin riesgo

Sin riesgo
Sin riesgo

Sin riesgo

Bajo
Bajo
Bajo
Bajo
Bajo
Bajo

Bajo

Medio

Bajo
Bajo

Bajo

Medidas

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Garantizar que el tratamiento no afecte a personas
en situacion de vulnerabilidad o que pueda invadir
su intimidad.

- Controlar el destino de los datos para garantizar
que no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
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Muy bajo

Sin riesgo

Riesgo
final

Muy bajo

Muy bajo

Sin riesgo

Sin riesgo
Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo

Bajo

Muy bajo
Muy bajo

Muy bajo
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Detalles de empleo

Sistema de tratamiento

Mixto

Categorias de destinatarios de cesiones

Organizaciones o personas directamente
relacionadas con el responsable

Administracién publica con competencia en la
materia

Bajo

Sin riesgo

Bajo

Sin riesgo

No utilizar los datos para otros fines no autorizados.

Asegurarse gque se han suscrito contratos con los
destinatario de datos.

FICHERO 6: DELITOS DE NATURALEZA SEXUAL

Aplicacién
Finalidades
Recursos humanos
Origen y procedencia de los datos
El mismo interesado o su representante legal
Administraciones publicas
Colectivos o categorias de interesados
Empleados
Solicitantes
Datos de caracter identificativo
DNI o NIF
Nombre y apellidos

Otros datos especialmente protegidos

Vida u orientacion sexual

Violencia de género

Otros datos tipificados

P. 16

Riesgo
inicial

Bajo

Sin riesgo

Sin riesgo

Sin riesgo

Sin riesgo

Bajo

Bajo

Alto

Alto

Medidas

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Controlar el destino de los datos para garantizar
gue no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Controlar el destino de los datos para garantizar
gue no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.
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Muy bajo

Sin riesgo

Muy bajo

Sin riesgo

Riesgo
final

Muy bajo

Sin riesgo

Sin riesgo

Sin riesgo

Sin riesgo

Muy bajo

Muy bajo

Bajo

Bajo
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Caracteristicas personales (personalidad o

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Garantizar que el tratamiento no afecte a personas
en situacion de vulnerabilidad o que pueda invadir su
intimidad.

- Controlar el destino de los datos para garantizar
gue no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el

interesado.

FICHERO 7: HISTORIAL CLINICO

: Medio
comportamiento)
Sistema de tratamiento
Mixto Sin riesgo

Aplicacion ngs_go
inicial

Finalidades
Gestion y control sanitario Alto
Historial clinico Alto
Investigacion epidemioldgica y actividades Alto
analdgicas
Origen y procedencia de los datos
El mismo interesado o su representante legal | Sin riesgo
Colectivos o categorias de interesados
Pacientes Sin riesgo
Padres o tutores Sin riesgo
Representante legal Sin riesgo
Datos de caréacter identificativo
DNI o NIF Bajo
Nombre y apellidos Bajo
Direccién postal o electronica Bajo
Teléfono Bajo
Imagen, voz Bajo
NUm. de SS SS o mutualidad Bajo

P.17

Medidas

Se deben tomar medidas para que el tratamiento se

realice con el consentimiento explicito del interesado y

para no permitir el acceso a los datos a personas no
autorizadas.

Se deben tomar medidas para que el tratamiento se

realice con el consentimiento explicito del interesado y

para no permitir el acceso a los datos a personas no
autorizadas.

Se deben tomar medidas para seudonimizar o cifrar los

datos con el fin de evitar la identificacion de los
interesados y garantizar que no se usen para fines no
autorizados.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
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Bajo

Sin riesgo

Riesgo
final

Bajo

Bajo

Bajo

Sin riesgo

Sin riesgo
Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo

ASPRONA LEON
C/ Ana Mogas, 2 - 1° BIS 24009 LEON (Leon)



ASPRONA LEON

Tarjeta sanitaria Bajo

Marcas fisicas Alto

Otros datos especialmente protegidos

Origen étnico o racial Alto
Vida u orientacion sexual Alto
Salud Alto
Violencia de género Alto

Otros datos tipificados

Caracteristicas personales (personalidad o

: Medio
comportamiento)

P. 18
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No utilizar los datos para otros fines no autorizados. Muy bajo

Siempre que el tratamiento permita la identificacion

univoca de la persona, se deben tomar medidas para

que el tratamiento se realice con el consentimiento Bajo
explicito del interesado y no se usen los datos para otra

finalidad no autorizada.

- Obtener el consentimiento explicito del interesado

para fines determinados.

- Controlar el destino de los datos para garantizar que

no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a Bajo
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un

acceso no autorizado, este no tenga efectos para el

interesado.

- Obtener el consentimiento explicito del interesado

para fines determinados.

- Controlar el destino de los datos para garantizar que

no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a Bajo
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un

acceso no autorizado, este no tenga efectos para el

interesado.

- Obtener el consentimiento explicito del interesado

para fines determinados.

- Controlar el destino de los datos para garantizar que

no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a Bajo
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un

acceso no autorizado, este no tenga efectos para el

interesado.

- Obtener el consentimiento explicito del interesado

para fines determinados.

- Controlar el destino de los datos para garantizar que

no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a Bajo
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un

acceso no autorizado, este no tenga efectos para el

interesado.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Garantizar que el tratamiento no afecte a personas en
situacion de vulnerabilidad o que pueda invadir su
intimidad.

- Controlar el destino de los datos para garantizar que
no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

Bajo
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Caracteristicas personales Bajo
Circunstancias sociales Bajo
Académicos y profesionales Bajo
Detalles de empleo Bajo

Sistema de tratamiento
Mixto Sin riesgo

Categorias de destinatarios de cesiones

Entidades sanitarias Bajo

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

Asegurarse que se han suscrito contratos con los
destinatario de datos.

FICHERO 8: HISTORIAL PSICOSOCIAL

Aplicacién Ru.as.go
inicial
Finalidades
Gestion y control sanitario Alto
Historial clinico Alto
Investigacion epidemiologica y actividades Alto

analogicas

Origen y procedencia de los datos
El mismo interesado o su representante legal | Sin riesgo

Colectivos o categorias de interesados

Pacientes Sin riesgo
Padres o tutores Sin riesgo
Representante legal Sin riesgo

Datos de caracter identificativo

DNI o NIF Bajo
Nombre y apellidos Bajo
Direccién postal o electrénica Bajo
Teléfono Bajo
Imagen, voz Bajo
NUm. de SS SS o mutualidad Bajo
Tarjeta sanitaria Bajo
P. 19

Medidas

Se deben tomar medidas para que el tratamiento se
realice con el consentimiento explicito del interesado y
para no permitir el acceso a los datos a personas no
autorizadas.

Se deben tomar medidas para que el tratamiento se
realice con el consentimiento explicito del interesado y
para no permitir el acceso a los datos a personas no
autorizadas.

Se deben tomar medidas para seudonimizar o cifrar los
datos con el fin de evitar la identificacion de los
interesados y garantizar que no se usen para fines no
autorizados.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
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Muy bajo
Muy bajo
Muy bajo

Muy bajo

Sin riesgo

Muy bajo

Riesgo
final

Bajo

Bajo

Bajo

Sin riesgo

Sin riesgo
Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo
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Marcas fisicas Alto

Otros datos especialmente protegidos

Origen étnico o racial Alto
Vida u orientacion sexual Alto
Salud Alto
Violencia de género Alto

Otros datos tipificados

Caracteristicas personales (personalidad o

. Medio
comportamiento)

Caracteristicas personales Bajo

P. 20
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Siempre que el tratamiento permita la identificacion

univoca de la persona, se deben tomar medidas para

que el tratamiento se realice con el consentimiento Bajo
explicito del interesado y no se usen los datos para otra

finalidad no autorizada.

- Obtener el consentimiento explicito del interesado

para fines determinados.

- Controlar el destino de los datos para garantizar que

no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a Bajo
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un

acceso no autorizado, este no tenga efectos para el

interesado.

- Obtener el consentimiento explicito del interesado

para fines determinados.

- Controlar el destino de los datos para garantizar que

no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a Bajo
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un

acceso no autorizado, este no tenga efectos para el

interesado.

- Obtener el consentimiento explicito del interesado

para fines determinados.

- Controlar el destino de los datos para garantizar que

no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a Bajo
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un

acceso no autorizado, este no tenga efectos para el

interesado.

- Obtener el consentimiento explicito del interesado

para fines determinados.

- Controlar el destino de los datos para garantizar que

no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a Bajo
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un

acceso no autorizado, este no tenga efectos para el

interesado.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Garantizar que el tratamiento no afecte a personas en
situacion de vulnerabilidad o que pueda invadir su
intimidad.

- Controlar el destino de los datos para garantizar que
no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

Bajo

No utilizar los datos para otros fines no autorizados. Muy bajo
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Circunstancias sociales
Académicos y profesionales
Detalles de empleo
Sistema de tratamiento
Mixto

Categorias de destinatarios de cesiones

Entidades sanitarias

Bajo
Bajo

Bajo

Sin riesgo

Bajo

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

Asegurarse que se han suscrito contratos con los
destinatario de datos.

FICHERO 9: INFORMES MEDICOS

Aplicacion

Finalidades

Gestion y control sanitario

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Empleados

Asociados y miembros

Pacientes

Datos de caracter identificativo

DNI o NIF

Nombre y apellidos

Direccién postal o electrénica

Teléfono

Imagen, voz

Tarjeta sanitaria

Otros datos especialmente protegidos

Salud

Sistema de tratamiento

P.21

Riesgo
inicial

Alto

Sin riesgo

Sin riesgo
Sin riesgo

Sin riesgo

Bajo
Bajo
Bajo
Bajo
Bajo

Bajo

Alto

Medidas

Se deben tomar medidas para que el tratamiento se
realice con el consentimiento explicito del interesado

y para no permitir el acceso a los datos a personas no

autorizadas.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Controlar el destino de los datos para garantizar que
no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.
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Muy bajo
Muy bajo

Muy bajo

Sin riesgo

Muy bajo

Riesgo
final

Bajo

Sin riesgo

Sin riesgo
Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo

Bajo
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Mixto
Categorias de destinatarios de cesiones

Organizaciones o personas directamente
relacionadas con el responsable

Entidades aseguradoras

Entidades sanitarias

Aplicacion
Finalidades

Gestion de actividades asociativas, culturales,
recreativas, deportivas y sociales

Gestion de asistencia social

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Empleados

Solicitantes

Datos de caréacter identificativo

DNI o NIF

Nombre y apellidos

Otros datos especialmente protegidos

Salud

Sistema de tratamiento

Mixto

Aplicacién

Finalidades

P.22

Sin riesgo

Bajo

Bajo

Bajo

Asegurarse que se han suscrito contratos con los
destinatario de datos.

Asegurarse que se han suscrito contratos con los
destinatario de datos.

Asegurarse gue se han suscrito contratos con los
destinatario de datos.

FICHERO 10: COMEDOR

Riesgo
inicial

Bajo

Bajo

Sin riesgo

Sin riesgo

Sin riesgo

Bajo

Bajo

Alto

Sin riesgo

Medidas

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

- Obtener el consentimiento explicito del interesado
para fines determinados.

- Controlar el destino de los datos para garantizar
que no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso a
datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce un
acceso no autorizado, este no tenga efectos para el
interesado.

FICHERO 11: FORMACION

Riesgo
inicial

Medidas

ASPRONA
LEON

) Plena
k" inclusion

Sin riesgo

Muy bajo
Muy bajo

Muy bajo

Riesgo
final

Muy bajo

Muy bajo

Sin riesgo

Sin riesgo

Sin riesgo

Muy bajo

Muy bajo

Bajo

Sin riesgo

Riesgo
final

ASPRONA LEON
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Educacion y cultura

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Estudiantes

Solicitantes

Beneficiarios

Datos de caracter identificativo

DNI o NIF

Nombre y apellidos

Direccién postal o electrénica

Teléfono

Imagen, voz

Firma manual

Otros datos tipificados

Caracteristicas personales

Académicos y profesionales

Sistema de tratamiento

Mixto

Categorias de destinatarios de cesiones

Organizaciones o personas directamente
relacionadas con el responsable

Bajo

Sin riesgo

Sin riesgo
Sin riesgo

Sin riesgo

Bajo
Bajo
Bajo
Bajo
Bajo

Bajo

Bajo

Bajo

Sin riesgo

Bajo

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

Asegurarse que se han suscrito contratos con los
destinatario de datos.

FICHERO 12: ACTIVIDADES

Aplicacion
Finalidades

Gestion de actividades asociativas, culturales,
recreativas, deportivas y sociales

Gestion de asistencia social

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Solicitantes

Beneficiarios

Datos de caracter identificativo

P. 23

Riesgo
inicial

Bajo

Bajo

Sin riesgo

Sin riesgo

Sin riesgo

Medidas

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

ASPRONA
LEON

) Plena
k" inclusion

Muy bajo

Sin riesgo

Sin riesgo
Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo

Muy bajo

Muy bajo

Sin riesgo

Muy bajo

Riesgo
final

Muy bajo

Muy bajo

Sin riesgo

Sin riesgo

Sin riesgo
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ASPRONA
LEON
#Plena
DNI o NIF Bajo No utilizar los datos para otros fines no autorizados. | Muy bajo
Nombre y apellidos Bajo No utilizar los datos para otros fines no autorizados. | Muy bajo
Direccién postal o electrénica Bajo No utilizar los datos para otros fines no autorizados. | Muy bajo
Teléfono Bajo No utilizar los datos para otros fines no autorizados. | Muy bajo
Imagen, voz Bajo No utilizar los datos para otros fines no autorizados. | Muy bajo
Sistema de tratamiento
Mixto Sin riesgo Sin riesgo
FICHERO 13: IMAGENES
Aplicacion ngs_go Medidas Rl_esgo
inicial final
Finalidades
Gestién de actividades asociativas, culturales, . No utilizar los datos para otros fines no .
. . . Bajo - Muy bajo
recreativas, deportivas y sociales autorizados.
Origen y procedencia de los datos
El mismo interesado o su representante legal Sin riesgo Sin riesgo
Fuentes accesibles al publico Sin riesgo Sin riesgo
Colectivos o categorias de interesados
Asociados y miembros Sin riesgo Sin riesgo
Padres o tutores Sin riesgo Sin riesgo
Datos de caracter identificativo
. No utilizar los datos para otros fines no .
Imagen, voz Bajo - Muy bajo
autorizados.
Sistema de tratamiento
Mixto Sin riesgo Sin riesgo
Categorias de destinatarios de cesiones
Organizaciones o personas directamente . Asegurarse que se han suscrito contratos con .
. Bajo . . Muy bajo
relacionadas con el responsable los destinatario de datos.
FICHERO 14: AUDIOVISUALES (FOTO/VIDEO/SONIDO)
Aplicacion ngs_go Medidas Rl_esgo
inicial final
Finalidades
Gestién de actividades asociativas, culturales, . No utilizar los datos para otros fines no .
. . . Bajo . Muy bajo
recreativas, deportivas y sociales autorizados.
Origen y procedencia de los datos
El mismo interesado o su representante legal Sin riesgo Sin riesgo

Colectivos o categorias de interesados

P. 24
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Empleados

Padres o tutores
Representante legal
Solicitantes
Beneficiarios

Datos de caracter identificativo
Imagen, voz

Sistema de tratamiento
Mixto
Categorias de destinatarios de cesiones

Organizaciones o personas directamente
relacionadas con el responsable

Aplicacion

Origen y procedencia de los datos

El mismo interesado o su representante legal

Colectivos o categorias de interesados
Personas de contacto

Solicitantes

Beneficiarios

Datos de caracter identificativo

DNI o NIF

Nombre y apellidos

Direccién postal o electronica

Teléfono
Otros datos tipificados
Informacién comercial

Sistema de tratamiento
Mixto

Categorias de destinatarios de cesiones

P. 25

ASPRONA
LEON

®Plena

Sin riesgo Sin riesgo

Sin riesgo Sin riesgo

Sin riesgo Sin riesgo

Sin riesgo Sin riesgo

Sin riesgo Sin riesgo

Bajo No ut_|||zar los datos para otros fines no Muy bajo

autorizados.
Sin riesgo Sin riesgo
Baio Asegurarse que se han suscrito contratos con Muv baio
! los destinatario de datos. v bay
FICHERO 15: SIMPATIZANTES
ngs_go Medidas Rl_esgo
inicial final

Sin riesgo Sin riesgo

Sin riesgo Sin riesgo

Sin riesgo Sin riesgo

Sin riesgo Sin riesgo

Bajo No ut_lllzar los datos para otros fines no Muy bajo
autorizados.

Bajo No ut_lllzar los datos para otros fines no Muy bajo
autorizados.

Bajo No ut_lllzar los datos para otros fines no Muy bajo
autorizados.

Bajo No ut_lllzar los datos para otros fines no Muy bajo
autorizados.

Bajo No ut_lllzar los datos para otros fines no Muy bajo
autorizados.

Sin riesgo Sin riesgo

ASPRONA LEON
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Organizaciones o personas directamente
relacionadas con el responsable

Bajo

FICHERO 16: COLABORADORES

Aplicacion
Finalidades

Gestion de actividades asociativas, culturales,
recreativas, deportivas y sociales

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Asociados y miembros

Datos de caracter identificativo

DNI o NIF

Nombre y apellidos

Direccion postal o electronica

Teléfono

Firma manual

Sistema de tratamiento
Mixto
Categorias de destinatarios de cesiones

Organizaciones o personas directamente
relacionadas con el responsable

Bancos, cajas de ahorro y cajas rurales

Administracion tributaria

Aplicacion
Finalidades
Recursos humanos
Origen y procedencia de los datos

El mismo interesado o su representante legal

P. 26

Riesgo
inicial

Bajo

Sin riesgo

Sin riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin riesgo

Bajo

Bajo

Sin riesgo

FICHERO 17: DONANTES

Riesgo
inicial

Bajo

Sin riesgo

ASPRONA
LEON
#Plena
Asegurarse que se han suscrito contratos con los .
- . Muy bajo
destinatario de datos.
Medidas Rl_esgo
final
No utilizar los datos para otros fines no .
3 Muy bajo
autorizados.
Sin riesgo
Sin riesgo
No utilizar los datos para otros fines no .
) Muy bajo
autorizados.
No utilizar los datos para otros fines no .
) Muy bajo
autorizados.
No utilizar los datos para otros fines no .
. Muy bajo
autorizados.
No utilizar los datos para otros fines no .
. Muy bajo
autorizados.
No utilizar los datos para otros fines no .
A Muy bajo
autorizados.
Sin riesgo
Asegurarse que se han suscrito contratos con los .
- . Muy bajo
destinatario de datos.
Asegurarse que se han suscrito contratos con los .
" . Muy bajo
destinatario de datos.
Sin riesgo
Medidas Rl_esgo
final
No utilizar los datos para otros fines no autorizados. Muy bajo
Sin riesgo
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LAE%I:‘RONA

®flena
Colectivos o categorias de interesados
Asociados y miembros Sin riesgo Sin riesgo
Solicitantes Sin riesgo Sin riesgo
Datos de caréacter identificativo
DNI o NIF Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
Nombre y apellidos Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
Direccion postal o electronica Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
Teléfono Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
Imagen, voz Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
Firma manual Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
NUm. de SS SS o mutualidad Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
Otros datos tipificados
Caracteristicas personales Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
Circunstancias sociales Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
Académicos y profesionales Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
Detalles de empleo Bajo No utilizar los datos para otros fines no autorizados. Muy bajo
Sistema de tratamiento
Mixto Sin riesgo Sin riesgo

FICHERO 18: PATROCINADORES
Aplicacion Ii?r:?tfi%(l) Medidas Rfiﬁ]séio
Finalidades
- Obtener el consentimiento explicito del
Publicidad y prospeccion comercial Bajo I-nltleoristﬁigg.r los datos para otros fines no Muy bajo
autorizados.

Origen y procedencia de los datos
El mismo interesado o su representante legal Sin riesgo Sin riesgo
Colectivos o categorias de interesados
Clientes y usuarios Sin riesgo Sin riesgo
Personas de contacto Sin riesgo Sin riesgo
Solicitantes Sin riesgo Sin riesgo
Datos de caréacter identificativo
DNI o NIE Bajo gligﬂ;g;ls?s datos para otros fines no Muy bajo
Nombre y apellidos Bajo No utilizar los datos para otros fines no Muy bajo

P.27

autorizados.
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Direccion postal o electronica

Teléfono
Otros datos tipificados
Informacién comercial

Sistema de tratamiento

Mixto

Bajo

Bajo

Bajo

Sin riesgo

No utilizar los datos para otros fines no
autorizados.

No utilizar los datos para otros fines no
autorizados.

No utilizar los datos para otros fines no
autorizados.

FICHERO 19: PROPIETARIOS DE INMUEBLES

Aplicacion
Finalidades

Gestion de clientes, contable, fiscal y
administrativa

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Clientes y usuarios

Datos de caracter identificativo

DNI o NIF

Nombre y apellidos

Direccién postal o electrénica

Teléfono

Imagen, voz

Firma manual

Otros datos tipificados

Informacién comercial

Econdmicos, financieros y de seguro

Transacciones de bienes y servicios

Sistema de tratamiento

Mixto

Riesgo
inicial

Bajo

Sin riesgo

Sin riesgo

Bajo
Bajo
Bajo
Bajo
Bajo

Bajo

Bajo

Bajo

Bajo

Sin riesgo

Medidas

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

Se deben tomar medidas para que los datos no se
usen para otra finalidad no autorizada.

Se deben tomar medidas para que los datos no se
usen para otra finalidad no autorizada.

FICHERO 20: LABORAL Y RR HH

Aplicacion

P. 28

Riesgo
inicial

Medidas

ASPRONA
LEON

) Plena
k" inclusion

Muy bajo

Muy bajo

Muy bajo

Sin riesgo

Riesgo
final

Muy bajo

Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Sin riesgo

Riesgo
final
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Finalidades

Recursos humanos

Gestion de néminas

Prevencion de riesgos laborales

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Empleados

Representante legal

Datos de caréacter identificativo

DNI o NIF

Nombre y apellidos

Direccion postal o electronica

Teléfono

Firma manual

NUm. de SS SS o mutualidad

Otros datos tipificados

Caracteristicas personales

Académicos y profesionales

Detalles de empleo

Econdmicos, financieros y de seguro

Transacciones de bienes y servicios

Sistema de tratamiento
Mixto

Categorias de destinatarios de cesiones

Bancos, cajas de ahorro y cajas rurales

Entidades aseguradoras

Sindicatos y juntas de personal

Administracién tributaria

Organismos de la Seguridad Social

P. 29

Bajo
Bajo

Bajo

Sin riesgo

Sin riesgo

Sin riesgo

Bajo
Bajo
Bajo
Bajo
Bajo

Bajo

Bajo
Bajo

Bajo
Bajo

Bajo

Sin riesgo

Bajo

Bajo

Bajo

Sin riesgo

Sin riesgo

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

Se deben tomar medidas para que los datos no se
usen para otra finalidad no autorizada.

Se deben tomar medidas para que los datos no se
usen para otra finalidad no autorizada.

Asegurarse que se han suscrito contratos con los
destinatario de datos.

Asegurarse que se han suscrito contratos con los
destinatario de datos.

Asegurarse que se han suscrito contratos con los
destinatario de datos.

ASPRONA
LEON

@' Plena
inclusion

Muy bajo
Muy bajo

Muy bajo

Sin riesgo

Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo

Muy bajo
Muy bajo

Muy bajo

Muy bajo

Muy bajo

Sin riesgo

Muy bajo
Muy bajo

Muy bajo

Sin riesgo

Sin riesgo
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FICHERO 21: CURRICULUMS

Aplicacion ?:ﬁ;%lo
Finalidades
Recursos humanos Bajo
Origen y procedencia de los datos
El mismo interesado o su representante legal Sin riesgo
Colectivos o categorias de interesados
Empleados Sin riesgo
Solicitantes Sin riesgo
Datos de carécter identificativo
DNI o NIF Bajo
Nombre y apellidos Bajo
Direccion postal o electronica Bajo
Teléfono Bajo
Imagen, voz Bajo
Firma manual Bajo
Otros datos tipificados
Caracteristicas personales Bajo
Circunstancias sociales Bajo
Académicos y profesionales Bajo
Detalles de empleo Bajo
Sistema de tratamiento
Mixto Sin riesgo

FICHERO 22: EMBARGO DE NOMINAS

Aplicacion Rl(_es_go
inicial
Finalidades
Gestién de néminas Bajo
Cumplimiento/incumplimiento de obligaciones .
; . Medio
dinerarias
Origen y procedencia de los datos
Administraciones publicas Sin riesgo
Colectivos o categorias de interesados
Empleados Sin riesgo

P. 30

ASPRONA
LEON
®flena
Medidas R'.6590
final
No utilizar los datos para otros fines no autorizados. Muy bajo
Sin riesgo
Sin riesgo
Sin riesgo
No utilizar los datos para otros fines no autorizados. Muy bajo
No utilizar los datos para otros fines no autorizados. Muy bajo
No utilizar los datos para otros fines no autorizados. Muy bajo
No utilizar los datos para otros fines no autorizados. Muy bajo
No utilizar los datos para otros fines no autorizados. Muy bajo
No utilizar los datos para otros fines no autorizados. Muy bajo
No utilizar los datos para otros fines no autorizados. Muy bajo
No utilizar los datos para otros fines no autorizados. Muy bajo
No utilizar los datos para otros fines no autorizados. Muy bajo
No utilizar los datos para otros fines no autorizados. Muy bajo
Sin riesgo
Medidas Riesgo
final
No utilizar los datos para otros fines no autorizados. Muy bajo

Se deben tomar medidas para que el tratamiento se
realice por un interés legitimo del responsable y no Bajo
se usen para otra finalidad no autorizada.

Sin riesgo

Sin riesgo

ASPRONA LEON
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Datos de caracter identificativo

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

: CONTROL HORARIO

Medidas

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

Siempre que el tratamiento permita la identificacion
univoca de la persona, se deben tomar medidas para
que el tratamiento se realice con el consentimiento
explicito del interesado y no se usen los datos para
otra finalidad no autorizada.

Siempre que el tratamiento permita la identificacion
univoca de la persona, se deben tomar medidas para
gue el tratamiento se realice con el consentimiento
explicito del interesado y no se usen los datos para
otra finalidad no autorizada.

No utilizar los datos para otros fines no autorizados.

FICHERO 24: COLOCACION Y BOLSA DE EMPLEO

DNI o NIF Bajo

Nombre y apellidos Bajo

Sistema de tratamiento

Mixto Sin riesgo

FICHERO 23

Aplicacion Fieri]?csi%?

Finalidades

Seguridad y control de acceso a edificios Bajo

Origen y procedencia de los datos

El mismo interesado o su representante legal | Sin riesgo

Colectivos o categorias de interesados

Empleados Sin riesgo

Datos de carécter identificativo

DNI o NIF Bajo

Nombre y apellidos Bajo

Huella digitalizada Alto

Datos biométricos Alto

Otros datos tipificados

Detalles de empleo Bajo

Sistema de tratamiento

Mixto Sin riesgo
Aplicacién 'iqri]?;%?

Finalidades

Recursos humanos Bajo

P.31

Medidas

No utilizar los datos para otros fines no autorizados.

ASPRONA
LEON

#Plena

inclusion

Muy bajo

Muy bajo

Sin riesgo

Riesgo
final

Muy bajo

Sin riesgo

Sin riesgo

Muy bajo

Muy bajo

Bajo

Bajo

Muy bajo

Sin riesgo

Riesgo
final

Muy bajo
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Elaboracién de perfiles

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Solicitantes

Datos de caracter identificativo

DNI o NIF

Nombre y apellidos

Direccion postal o electronica

Teléfono

Imagen, voz

Otros datos tipificados

Caracteristicas personales

Circunstancias sociales

Académicos y profesionales

Detalles de empleo

Informacién comercial

Sistema de tratamiento

Mixto

Categorias de destinatarios de cesiones

Organizaciones o personas directamente
relacionadas con el responsable

Aplicacion
Finalidades

Gestién de clientes, contable, fiscal y
administrativa

Origen y procedencia de los datos

El mismo interesado o su representante legal

P. 32

Medio

Sin riesgo

Sin riesgo

Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo

Bajo

Sin riesgo

Bajo

Riesgo
inicial

Bajo

Sin riesgo

- Se deben aplicar medidas adecuadas para la
proteccion de los derechos, libertades e intereses
legitimos de los interesados.

- También debera informarse al interesado si la
decision que pueda ser tomada puede producirle
efectos juridicos que le afecten significativamente.
- Si el tratamiento ha sido autorizado mediante el
consentimiento explicito del interesado, se debera
posibilitar el derecho a obtener una intervencion
humana por parte del Responsable, a expresar su
punto de vista y a impugnar la decision tomada.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

Asegurarse que se han suscrito contratos con los
destinatario de datos.

FICHERO 25: CLIENTES

Medidas

No utilizar los datos para otros fines no autorizados.

ASPRONA
LEON

$PPlena

“I¥ inclusion

Bajo

Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo
Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo

Sin riesgo

Muy bajo

Riesgo
final

Muy bajo

Sin riesgo
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Colectivos o categorias de interesados
Clientes y usuarios

Proveedores

Datos de caréacter identificativo
DNI o NIF

Nombre y apellidos

Direccién postal o electronica
Teléfono

Firma manual

Otros datos tipificados
Caracteristicas personales
Circunstancias sociales

Informacién comercial
Transacciones de bienes y servicios

Sistema de tratamiento

Mixto

Sin riesgo

Sin riesgo

Bajo
Bajo
Bajo
Bajo

Bajo

Bajo
Bajo

Bajo

Bajo

Sin riesgo

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.
No utilizar los datos para otros fines no autorizados.

Se deben tomar medidas para que los datos no se
usen para otra finalidad no autorizada.

FICHERO 26: CONTROL ACCESO A LAS INSTALACIONES

Aplicacion
Finalidades
Seguridad y control de acceso a edificios
Origen y procedencia de los datos
El mismo interesado o su representante legal
Colectivos o categorias de interesados
Asociados y miembros
Padres o tutores
Representante legal
Datos de caracter identificativo
DNI o NIF
Nombre y apellidos
Sistema de tratamiento

Mixto

P. 33

Riesgo
inicial

Bajo

Sin riesgo

Sin riesgo

Sin riesgo

Sin riesgo

Bajo

Bajo

Sin riesgo

Medidas

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

No utilizar los datos para otros fines no autorizados.

ASPRONA
LEON
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Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo
Muy bajo

Muy bajo

Muy bajo

Muy bajo

Sin riesgo

Riesgo
final

Muy bajo
Sin riesgo
Sin riesgo
Sin riesgo

Sin riesgo

Muy bajo

Muy bajo

Sin riesgo
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FICHERO 27: PUBLICIDAD COMERCIAL

Aplicacion

Finalidades

Publicidad y prospeccién comercial

Origen y procedencia de los datos

El mismo interesado o su representante legal
Fuentes accesibles al publico

Colectivos o categorias de interesados
Clientes y usuarios

Personas de contacto

Solicitantes

Datos de caracter identificativo

Nombre y apellidos

Direccion postal o electronica

Teléfono
Otros datos tipificados
Informacién comercial

Sistema de tratamiento

Mixto

Riesgo
inicial

Bajo

Sin riesgo

Sin riesgo

Sin riesgo

Sin riesgo

Sin riesgo

Bajo

Bajo

Bajo

Bajo

Sin riesgo

Medidas

- Obtener el consentimiento explicito del
interesado.

- No utilizar los datos para otros fines no
autorizados.

No utilizar los datos para otros fines no
autorizados.

No utilizar los datos para otros fines no
autorizados.

No utilizar los datos para otros fines no
autorizados.

No utilizar los datos para otros fines no
autorizados.

FICHERO 28: VIDEOVIGILANCIA

Aplicacion
Finalidades
Video vigilancia

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Empleados

Clientes y usuarios

Datos de caracter identificativo

P.34

Riesgo
inicial

Bajo

Sin riesgo

Sin riesgo

Sin riesgo

Medidas

No utilizar los datos para otros fines no
autorizados.

ASPRONA
LEON
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Riesgo
final

Muy bajo

Sin riesgo

Sin riesgo

Sin riesgo

Sin riesgo

Sin riesgo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Sin riesgo

Riesgo
final

Muy bajo

Sin riesgo

Sin riesgo

Sin riesgo
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Imagen, voz

Otros datos tipificados

Caracteristicas personales (personalidad o
comportamiento)

Sistema de tratamiento
Automatizado
Categorias de destinatarios de cesiones

Fuerzas y cuerpos de seguridad

Bajo

Medio

Sin riesgo

Sin riesgo

No utilizar los datos para otros fines no
autorizados.

- Obtener el consentimiento explicito del
interesado para fines determinados.

- Garantizar que el tratamiento no afecte a
personas en situacion de vulnerabilidad o que
pueda invadir su intimidad.

- Controlar el destino de los datos para garantizar
gue no se usan para otros fines no autorizados.

- Implementar mecanismos que impidan el acceso
a datos de personas no autorizadas.

- Seudonimizar los datos para que, si se produce
un acceso no autorizado, este no tenga efectos
para el interesado.

FICHERO 29: FISCAL Y CONTABLE

Aplicacion
Finalidades

Gestién de clientes, contable, fiscal y
administrativa

Origen y procedencia de los datos

El mismo interesado o su representante legal
Colectivos o categorias de interesados
Clientes y usuarios

Proveedores

Datos de caracter identificativo

DNI o NIF

Nombre y apellidos

Direccién postal o electronica

Teléfono

Sistema de tratamiento
Mixto

Categorias de destinatarios de cesiones

P. 35

Riesgo
inicial

Bajo

Sin riesgo

Sin riesgo

Sin riesgo

Bajo

Bajo

Bajo

Bajo

Sin riesgo

Medidas

No utilizar los datos para otros fines no
autorizados.

No utilizar los datos para otros fines no
autorizados.

No utilizar los datos para otros fines no
autorizados.

No utilizar los datos para otros fines no
autorizados.

No utilizar los datos para otros fines no
autorizados.

ASPRONA
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Muy bajo

Bajo

Sin riesgo

Sin riesgo

Riesgo
final

Muy bajo

Sin riesgo

Sin riesgo

Sin riesgo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Sin riesgo

ASPRONA LEON
C/ Ana Mogas, 2 - 1° BIS 24009 LEON (Leon)



ASPRONA LEON

Asegurarse que se han suscrito contratos con los

Bancos, cajas de ahorro y cajas rurales Bajo destinatario de datos.
Administracion tributaria Sin riesgo
FICHERO 30: PROVEEDORES
Aplicacion liqri?:i%\? Medidas
Finalidades
S(;erf]tiggt?:ti\clgemes’ contable, fiscaly Bajo No utilizar los datos para otros fines no autorizados.
Origen y procedencia de los datos
El mismo interesado o su representante legal Sin riesgo
Colectivos o categorias de interesados
Clientes y usuarios Sin riesgo
Proveedores Sin riesgo
Datos de caréacter identificativo
DNI o NIF Bajo No utilizar los datos para otros fines no autorizados.
Nombre y apellidos Bajo No utilizar los datos para otros fines no autorizados.
Direccion postal o electronica Bajo No utilizar los datos para otros fines no autorizados.
Teléfono Bajo No utilizar los datos para otros fines no autorizados.
Firma manual Bajo No utilizar los datos para otros fines no autorizados.
Otros datos tipificados
Caracteristicas personales Bajo No utilizar los datos para otros fines no autorizados.
Circunstancias sociales Bajo No utilizar los datos para otros fines no autorizados.
Informacién comercial Bajo No utilizar los datos para otros fines no autorizados.
Transacciones de bienes y servicios Bajo Se deben tomar_ me_didas para que los datos no se
usen para otra finalidad no autorizada.
Sistema de tratamiento
Mixto Sin riesgo

P. 36
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Muy bajo

Sin riesgo

Riesgo
final

Muy bajo

Sin riesgo

Sin riesgo

Sin riesgo

Muy bajo
Muy bajo
Muy bajo
Muy bajo

Muy bajo

Muy bajo
Muy bajo

Muy bajo

Muy bajo

Sin riesgo
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LEON

#Plena

inclusion

2. CUMPLIMIENTO NORMATIVO

FICHERO 1: JUNTA DIRECTIVA

Concepto

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacién de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Tratamiento licito SIN NECESIDAD
DE CONSENTIMIENTO por un
INTERES LEGITIMO del Responsable
del tratamiento o Tercero

Gesti6on administrativa

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacion de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

P. 37

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Riesgo
inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Medidas RIEEE
final
Asegurarse que el tratamiento es
pertinente y adecuado y que se estima
necesario o conveniente para el
desarrollo de la actividad del Muy
Responsable, siempre que no bajo
prevalezcan los intereses o los
derechos y libertades del interesado,
especialmente si es un nifo.
Sin
riesgo
Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se Muy
tratardn datos innecesarios para bajo
alcanzar los fines, por lo que se debera
eliminar la informacién que no se
precise.
Asegurarse que se han implementado Muy
procedimientos técnicos u bajo
organizativos para actualizar los datos.
Revisar periédicamente que sigue
existiendo una relacion indefinida entre Muy
RT y Interesado para mantener el fin bajo
del tratamiento.
Asegurarse que se han implementado Mu
medidas técnicas y organizativas ba’g
adecuadas para proteger los datos. !
Asegurarse que el personal autorizado
para tratar datos ha firmado los Muy
acuerdos de confidencialidad y que se bajo
guardan en lugar seguro.
Asegurarse que el los Encargados de
tratamiento han firmado los contratos Muy
de proteccion de datos y que se bajo
guardan en lugar seguro.
Sin
riesgo
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Destinatarios de
datos

Politica de informacion

Transparencia de la
informacién

Informacién basica
del tratamiento

Comunicacion de la
informacion al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Se facilita la informacion de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacion legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccién de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de protecciéon de datos

Acceso a documentos

Acceso a equipos y
redes informéticas

Seguridad de la
contrasefa

P. 38

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

Sin
riesgo

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse gue se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse gue existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

ASPRONA
LEON
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Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informéticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse que no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse gque se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 2: SOCIOS NUMERARIOS

Aplicacién

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos

(integridad y
confidencialidad)

P. 39

Para la ejecucion de un CONTRATO o
precontrato con el interesado

Gestion de actividades ASOCIATIVAS

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante MAS TIEMPO
DEL NECESARIO para alcanzar los
fines por una OBLIGACION LEGAL

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccién

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Medidas

Comprobar que se informa
debidamente del tratamiento en el
mismo contrato.

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacién con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Asegurarse que existe una obligacion
que esté fundamentada en la
legislacion vigente.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

ASPRONA
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Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacién de la
informacién al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

P. 40

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacién legal

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacioén en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacion legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

Bajo

Bajo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccién de datos y que se
guardan en lugar seguro.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

ASPRONA
LEON
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Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo
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Violaciones de la
seguridad

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informéticas

Acceso a categorias
especiales de datos

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de
datos

Conservacion de
categorias especiales
de datos

Destruccion de datos

Concepto

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

EXISTEN MEDIDAS adicionales de
seguridad (llaves, restriccion de
acceso, seudonimizacion, cifrado, etc.)

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

Se guardan en mobiliario o
departamento CON MEDIDAS DE
SEGURIDAD (llave, acceso restringido,
etc.)

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Se debera llevar un control actualizado
del personal con acceso a categorias
especiales de datos.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informaticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gue no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso al mobiliario o
departamentos que contengan
categorias especiales de datos.

Asegurarse gque se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 3: SOCIOS COLABORADORES

Aplicacién

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

P.41

Consentimiento EXPLICITO para fines
determinados

Riesgo
inicial

Bajo

Medidas

Guardar documentos probatorios del
consentimiento.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
Riesgo

final

Muy
bajo
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Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Gestién econémica, financiera 'y
SEGUROS

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacién

Informacién basica
del tratamiento

P. 42

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Sin

riesgo

Bajo

Bajo

Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periddicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccion de datos y que se
guardan en lugar seguro.

Asegurarse gue se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

ASPRONA
LEON

@' Plena
inclusion

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo
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C/ Ana Mogas, 2 - 1° BIS 24009 LEON (Leon)



ASPRONA LEON

Comunicacién de la
informacion al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informéaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de datos

P. 43

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacioén de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

ASPRONA
LEON

g' Plena
lnclps<on

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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Conservacion de
datos

Destruccion de datos

Concepto

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Asegurarse gue no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse gue se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 4: USUARIOS

Aplicacion

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Consentimiento EXPLICITO para fines
determinados

Gestion y control SANITARIO

Obtencién de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

P. 44

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacién que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periédicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

Asegurarse gque se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccion de datos y que se
guardan en lugar seguro.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy

bajo

Muy
bajo

Muy
bajo

Sin
riesgo
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ASPRONA
LEON
®flena
Asegurarse que se ha suscrito un
_ . Los datos SON COMUNICADOS a contrato con el destlnatarlp Qe datos y
Destinatarios de - . . que se dispone de procedimientos para Muy
datos Destinatarios y EXISTEN Bajo comunicarle el derecho de rectificacion bajo
CONTRATOS de cesién de datos . N .
supresion o limitacion cuando lo solicite
el interesado.
Politica de informacién
Asegurarse que se facilita la
Transparencia de la Se facilita la informacion de forma clara informacion del tratamiento en forma Mu
informpacién por ESCRITO O MEDIOS Bajo | concisa, transparente, inteligible y de ba'g
ELECTRONICOS facil acceso, con un lenguaje claro y !
sencillo.
Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del -
L. - 7 L Asegurarse gue se facilita la
Informacion basica Responsable, finalidad, base juridica, . . 2 ; Muy
; o - Bajo informacion del tratamiento al .
del tratamiento criterios de conservacion, . bajo
s interesado.
comunicacion de datos y derechos del
interesado
Comunicacion de la Los datos SE OBTIENEN DEL Asegurarse que se comunica la
( a INTERESADO y SE COMUNICA la | hsegurarseq . Muy
informacion al . . Bajo informacion del tratamiento en el .
. informacién en el momento de la 2 bajo
interesado - momento de la obtencién de datos.
obtencion de datos
L Se informa que NO SE COMUNICAN . .
Comunicacion de Sin Sin
los datos a terceros, salvo por . .
datos a terceros S riesgo riesgo
obligacion legal
Politica de seguridad
. . Asegurarse que los datos estan
Los datos estan organizados de .
Derechos de los - . estructurados de manera efectiva para Muy
. manera que ES POSIBLE ejercer los Bajo S .
interesados : el ejercicio de los derechos de los bajo
derechos del interesado :
interesados.
- SE HAN IMPLEMENTADO medidas .
Desde disefio y por L . Asegurarse que las medidas Muy
adecuadas para la proteccion de datos Bajo . .
defecto T implementadas son las adecudas. bajo
desde el disefio y por defecto
Se ha comprobado que el analisis de
SE HA ANALIZADO el tratamiento y riesgos efectuado no determina la
Riesgos del NO EXISTE la probabilidad de un Baio existencia de amanazas con la Muy
tratamiento ALTO RIESGO para los derechos y ) probabilidad de un altos riesgos para bajo
libertades de los interesados los derechos y libertades de los
interesados.
Asegurarse que existe un protocolo de
. . EXISTE un protocolo de actuacién en actuacion para el caso que se produzca
Violaciones de la . - 2 . . o . Muy
. caso de producirse una violacion de la Bajo una violacion de seguridad y que se ha .
seguridad : o bajo
seguridad puesto en conocimiento del personal de
la organizacion.
Medidas de protecciéon de datos
Acceso a equipos y SE ACCEDE mediante usuario y . Se debera llevar un control actuall_zado Muy
. o ~ . Bajo del personal con acceso a los equipos .
redes informéticas contrasefia personalizados . J” bajo
y redes informaticas.
. EXISTEN MEDIDAS adicionales de Se debera llevar un control actualizado
Acceso a categorias . S . . Muy
. seguridad (llaves, restriccion de Bajo del personal con acceso a categorias .
especiales de datos bajo
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acceso, seudonimizacion, cifrado, etc.)

especiales de datos.
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Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de
categorias especiales
de datos

Destrucciéon de datos

Concepto

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informéticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento CON MEDIDAS DE
SEGURIDAD (llave, acceso restringido,
etc.)

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Se deber3 llevar un control actualizado
del personal con acceso al mobiliario o
departamentos que contengan
categorias especiales de datos.

Asegurarse gque se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 5: VOLUNTARIADO

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacién de los
fines)

Limitacion del
tratamiento
(minimizacién de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

P. 46

Consentimiento EXPLICITO para fines
determinados

Gestion de actividades ASOCIATIVAS

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante NO MAS
TIEMPO DEL NECESARIO para
alcanzar los fines

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacién que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Asegurarse gue no se conservan los
datos durante mas tiempo del
necesario para alcanzar los fines por
los que se tratan.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo

Muy

bajo

Muy
bajo
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Proteccién de datos
(integridad y
confidencialidad)

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos

no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacién de la
informacién al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

P. 47

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacién legal

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacioén en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacion legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

Bajo

Bajo

Bajo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Asegurarse gue se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccién de datos y que se
guardan en lugar seguro.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo
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Violaciones de la
seguridad

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informéticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gque no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 6: DELITOS DE NATURALEZA SEXUAL

Aplicacion

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

P. 48

Tratamiento licito SIN NECESIDAD
DE CONSENTIMIENTO por una
OBLIGACION LEGAL del Responsable
del tratamiento

Gestion DOCUMENTAL

Riesgo
inicial

Bajo

Sin
riesgo

Medidas

Asegurarse que la obligacion esté
fundamentada en la legislacion vigente.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy

bajo

Riesgo
final

Muy
bajo

Sin
riesgo
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ASPRONA LEON

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

Bajo

NO SE PUEDEN ACTUALIZAR los
datos porqué el fichero no admite
manipulacion

Bajo

Conservados durante NO MAS
TIEMPO DEL NECESARIO para
alcanzar los fines

Bajo

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Bajo

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacién de la
informacion al
interesado

P. 49

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Bajo

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Bajo

Los datos NO SON TRATADOS por Sin
Corresponsables del tratamiento riesgo

Los datos NO SON COMUNICADOS a Sin
terceros, salvo obligacién legal riesgo

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Bajo

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Bajo

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Bajo

LAE%I:‘RONA
#Piena
Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacién con los fines
para los que son tratados. No se Muy
trataran datos innecesarios para bajo
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.
Asegurarse que se han implementado
procedimientos técnicos u Muy
organizativos para no manipular los bajo
datos.
Asegurarse que no se conservan los
datos durante mas tiempo del Muy
necesario para alcanzar los fines por bajo
los que se tratan.
Asegurarse gue se han implementado Muy
medidas técnicas y organizativas bajo
adecuadas para proteger los datos.
Asegurarse que el personal autorizado
para tratar datos ha firmado los Muy
acuerdos de confidencialidad y que se bajo
guardan en lugar seguro.
Asegurarse que el los Encargados de
tratamiento han firmado los contratos Muy
de proteccién de datos y que se bajo
guardan en lugar seguro.
Sin
riesgo
Sin
riesgo
Asegurarse gue se facilita la
informacién del tratamiento en forma Muy
concisa, transparente, inteligible y de bajo
facil acceso, con un lenguaje claro y
sencillo.
Asegurarse que se facilita la
. S . Muy
informacion del tratamiento al .
. bajo
interesado.
Asegurarse que se comunica la Mu
informacion del tratamiento en el bajg

momento de la obtencién de datos.
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ASPRONA LEON

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a equipos y
redes informaticas

Acceso a categorias
especiales de datos

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
categorias especiales
de datos

P. 50

SE ACCEDE mediante usuario y
contrasefia personalizados

EXISTEN MEDIDAS adicionales de
seguridad (llaves, restriccion de
acceso, seudonimizacion, cifrado, etc.)

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento CON MEDIDAS DE
SEGURIDAD (llave, acceso restringido,
etc.)

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Se debera llevar un control actualizado
del personal con acceso a categorias
especiales de datos.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Se debera llevar un control actualizado
del personal con acceso al mobiliario o
departamentos que contengan
categorias especiales de datos.

ASPRONA
LEON

@' Plena
inclusion

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Destruccién de datos

Concepto

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 7: HISTORIAL CLINICO

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Consentimiento EXPLICITO para fines
determinados

Gestion y control SANITARIO

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccién

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

P.51

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacién legal

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo
Sin
riesgo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacién con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periddicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccién de datos y que se
guardan en lugar seguro.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo
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ASPRONA LEON

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacién de la
informacion al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Se facilita la informacién de forma clara

por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a equipos y
redes informéticas

Acceso a categorias
especiales de datos

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

P. 52

SE ACCEDE mediante usuario y
contrasefa personalizados

EXISTEN MEDIDAS adicionales de
seguridad (llaves, restriccion de
acceso, seudonimizacion, cifrado, etc.)

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Se deber4 llevar un control actualizado
del personal con acceso a categorias
especiales de datos.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

ASPRONA
LEON

g' Plena
lnclps<on

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Copias de respaldo

Transporte y
transmision de datos

Conservacion de
categorias especiales
de datos

Destruccion de datos

Concepto

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento CON MEDIDAS DE
SEGURIDAD (llave, acceso restringido,
etc.)

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Se debera llevar un control actualizado
del personal con acceso al mobiliario o
departamentos que contengan
categorias especiales de datos.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 8: HISTORIAL PSICOSOCIAL

Aplicacion

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Consentimiento EXPLICITO para fines
determinados

Gestion y control SANITARIO

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

P.53

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacién que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periédicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacion

Transparencia de la
informacién

Informacién basica
del tratamiento

Comunicacion de la
informacion al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

P. 54

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccién de datos
y los derechos de los interesados

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Se facilita la informacion de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacién de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacion legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

Bajo

Bajo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccion de datos y que se
guardan en lugar seguro.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse gue se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencion de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

ASPRONA
LEON

g' Plena
lnclps<on

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Violaciones de la
seguridad

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a equipos y
redes informaticas

Acceso a categorias
especiales de datos

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
categorias especiales
de datos

Destruccion de datos

Concepto

SE ACCEDE mediante usuario y
contrasefia personalizados

EXISTEN MEDIDAS adicionales de
seguridad (llaves, restriccion de
acceso, seudonimizacion, cifrado, etc.)

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento CON MEDIDAS DE
SEGURIDAD (llave, acceso restringido,
etc.)

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Se debera llevar un control actualizado
del personal con acceso a categorias
especiales de datos.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Se debera llevar un control actualizado
del personal con acceso al mobiliario o
departamentos que contengan
categorias especiales de datos.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 9: INFORMES MEDICOS

Aplicacion

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

P. 55

Consentimiento EXPLICITO para fines
determinados

Gestion y control SANITARIO

Riesgo
inicial

Bajo

Sin
riesgo

Medidas

Guardar documentos probatorios del
consentimiento.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo
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ASPRONA LEON

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccién

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacion

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacion de la
informacion al
interesado

P. 56

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos NO SON TRATADOS por
Encargados del tratamiento

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos SON COMUNICADOS a
Destinatarios y EXISTEN
CONTRATOS de cesién de datos

Se facilita la informacion de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacién de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacién con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periddicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que se ha suscrito un
contrato con el destinatario de datos y
gue se dispone de procedimientos para
comunicarle el derecho de rectificacion,
supresion o limitacion cuando lo solicite
el interesado.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse gue se facilita la
informacion del tratamiento al
interesado.

Asegurarse gue se comunica la
informacion del tratamiento en el
momento de la obtencion de datos.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo

Muy

bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Se informa que los datos podran ser
cedidos a entidades aseguradoras y
sanitarias

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a equipos y
redes informaticas

Acceso a categorias
especiales de datos

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
categorias especiales
de datos

P. 57

SE ACCEDE mediante usuario y
contrasefia personalizados

EXISTEN MEDIDAS adicionales de
seguridad (llaves, restriccion de
acceso, seudonimizacion, cifrado, etc.)

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento CON MEDIDAS DE
SEGURIDAD (llave, acceso restringido,
etc.)

Muy
bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Se debera llevar un control actualizado
del personal con acceso a categorias
especiales de datos.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Se debera llevar un control actualizado
del personal con acceso al mobiliario o
departamentos que contengan
categorias especiales de datos.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Destruccién de datos

Concepto

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 10: COMEDOR

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Consentimiento EXPLICITO para fines
determinados

Gestién de datos de salud para advertir
de restricciones alimentarias del
comedor

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante NO MAS
TIEMPO DEL NECESARIO para
alcanzar los fines

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccién

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

P. 58

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacién legal

Riesgo

inicial

Bajo

Muy
bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo
Sin
riesgo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacién con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Asegurarse gue no se conservan los
datos durante méas tiempo del
necesario para alcanzar los fines por
los que se tratan.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccién de datos y que se
guardan en lugar seguro.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Riesgo
final

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo
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C/ Ana Mogas, 2 - 1° BIS 24009 LEON (Leon)



ASPRONA LEON

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacién de la
informacion al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informaticas

Acceso a categorias
especiales de datos

Seguridad de la
contrasefia

P. 59

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

EXISTEN MEDIDAS adicionales de
seguridad (llaves, restricciéon de
acceso, seudonimizacion, cifrado, etc.)

Se aplican medidas de seguridad
(cifrado, combinacioén de caracteres,
cambio periddico, etc.)

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se deber4 llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Se debera llevar un control actualizado
del personal con acceso a categorias
especiales de datos.

Comprobar que las medidas aplicacdas
son adecuadas.

ASPRONA
LEON

g' Plena
lnclps<on

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
datos

Conservacion de
categorias especiales
de datos

Destruccion de datos

Concepto

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informéticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

Se guardan en mobiliario o
departamento CON MEDIDAS DE
SEGURIDAD (llave, acceso restringido,
etc.)

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse que no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Se deber4 llevar un control actualizado
del personal con acceso al mobiliario o
departamentos que contengan
categorias especiales de datos.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 11: FORMACION

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacién de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

P. 60

Consentimiento EXPLICITO para fines
determinados

FORMACION

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periodicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo

Muy

bajo

Muy
bajo
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ASPRONA LEON

Proteccién de datos
(integridad y
confidencialidad)

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos

no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacién de la
informacién al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

P. 61

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacién legal

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacioén en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacion legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

Bajo

Bajo

Bajo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Asegurarse gue se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccién de datos y que se
guardan en lugar seguro.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Violaciones de la
seguridad

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informéticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gque no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 12: ACTIVIDADES

Aplicacion

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

P. 62

Consentimiento EXPLICITO para fines
determinados

FORMACION

Riesgo
inicial

Bajo

Sin
riesgo

Medidas

Guardar documentos probatorios del
consentimiento.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo
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ASPRONA LEON

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante NO MAS
TIEMPO DEL NECESARIO para
alcanzar los fines

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccién

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacion

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacion de la
informacion al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

P. 63

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos NO SON TRATADOS por
Encargados del tratamiento

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Se facilita la informacion de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacién de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Sin
riesgo

LAE%I:‘RONA
#Piena
Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacién con los fines
para los que son tratados. No se Muy
trataran datos innecesarios para bajo
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.
Asegurarse que se han implementado Mu
procedimientos técnicos u bajz)/
organizativos para actualizar los datos.
Asegurarse gue no se conservan los
datos durante méas tiempo del Muy
necesario para alcanzar los fines por bajo
los que se tratan.
Asegurarse que se han implementado Mu
medidas técnicas y organizativas bajg
adecuadas para proteger los datos.
Asegurarse que el personal autorizado
para tratar datos ha firmado los Muy
acuerdos de confidencialidad y que se bajo
guardan en lugar seguro.
Sin
riesgo
Sin
riesgo
Sin
riesgo
Asegurarse que se facilita la
informacion del tratamiento en forma Mu
concisa, transparente, inteligible y de ba‘g
facil acceso, con un lenguaje claro y !
sencillo.
Asegurarse que se facilita la Muy
informacion del tratamiento al .
. bajo
interesado.
Asegurarse que se comunica la Muy
informacién del tratamiento en el bajo
momento de la obtencién de datos.
Sin
riesgo
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Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacion en
caso de producirse una violacion de la
seguridad

Medidas de proteccién de datos

Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
datos

Destruccion de datos

P. 64

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el andlisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse gque existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informaticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse que no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse gque se destruyen o
suprimen con medidas de seguridad
adecuadas.

ASPRONA
LEON

g' Plena
lnclps<on

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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Concepto

FICHERO 13: IMAGENES

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacién de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Consentimiento EXPLICITO para fines
determinados

Exposicion y publicacion de
IMAGENES

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacion

P. 65

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Riesgo
inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Muy
bajo

Bajo

ASPRONA
LEON
®flena
Medidas Rl_esgo
final
Guardar documentos probatorios del Muy
consentimiento. bajo
Sin
riesgo
Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se Muy
trataran datos innecesarios para bajo
alcanzar los fines, por lo que se debera
eliminar la informacién que no se
precise.
Asegurarse que se han implementado Mu
procedimientos técnicos u ba'g
organizativos para actualizar los datos. !
Revisar periédicamente que sigue
existiendo una relacién indefinida entre Muy
RT y Interesado para mantener el fin bajo
del tratamiento.
Asegurarse que se han implementado Mu
medidas técnicas y organizativas 1y
bajo
adecuadas para proteger los datos.
Asegurarse que el personal autorizado
para tratar datos ha firmado los Muy
acuerdos de confidencialidad y que se bajo
guardan en lugar seguro.
Asegurarse que el los Encargados de
tratamiento han firmado los contratos Muy
de proteccién de datos y que se bajo
guardan en lugar seguro.
Sin
riesgo
Muy
bajo
Asegurarse que se facilita la
informacion del tratamiento en forma Mu
concisa, transparente, inteligible y de bajg

facil acceso, con un lenguaje claro y
sencillo.
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Informacién basica
del tratamiento

Comunicacion de la
informacion al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que se podran publicar los
audiovisuales en los medios de
comunicacion propios de Responsable

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccién de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de protecciéon de datos

Acceso a documentos

Acceso a equipos y
redes informéticas

Seguridad de la
contrasefa

Proteccién de
equipos y redes
informaticas

Copias de respaldo

P. 66

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

Bajo

Bajo

Muy
bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse gue se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse gue existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéaticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

ASPRONA
LEON

g' Plena
lnclps<on

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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Transporte y
transmision de datos

Conservacion de
datos

Destruccién de datos

Concepto

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse que no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 14: AUDIOVISUALES (FOTO/VIDEO/SONIDO)

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Consentimiento EXPLICITO para fines
determinados

Exposicién y publicacion de
IMAGENES

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccién

Responsabilidad del tratamiento

Personal autorizado

P. 67

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacién con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periddicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy

bajo

Muy
bajo
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Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacién

Informacién basica
del tratamiento

Comunicacion de la
informacién al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos SON COMUNICADOS a
Destinatarios y EXISTEN
CONTRATOS de cesion de datos

Se facilita la informacion de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacion en el momento de la
obtencioén de datos

Los datos se publican en los medios de
comunicacion propios de Responsable

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccién de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccién de datos

P. 68

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Muy
bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccién de datos y que se
guardan en lugar seguro.

Asegurarse que se ha suscrito un
contrato con el destinatario de datos y
que se dispone de procedimientos para
comunicarle el derecho de rectificacion,
supresion o limitacion cuando lo solicite
el interesado.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse gue existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
Muy
bajo
Muy
bajo
Muy

bajo

Muy
bajo

Muy
bajo
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Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gque no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 15: SIMPATIZANTES

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

P. 69

Consentimiento EXPLICITO para fines
determinados

Gestion COMERCIAL

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo
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C/ Ana Mogas, 2 - 1° BIS 24009 LEON (Leon)



ASPRONA LEON

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacién de la
informacién al
interesado

Comunicacién de
datos a terceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

P.70

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos NO SON TRATADOS por
Encargados del tratamiento

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacion legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Asegurarse gue se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periédicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse gue las medidas
implementadas son las adecudas.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Riesgos del
tratamiento

Violaciones de la
seguridad

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse gque existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gque no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 16: COLABORADORES

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

P.71

Consentimiento EXPLICITO para fines
determinados

Riesgo
inicial

Bajo

Medidas

Guardar documentos probatorios del
consentimiento.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
Riesgo

final

Muy
bajo
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ASPRONA LEON

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Gestion de actividades ASOCIATIVAS

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacién

Informacién basica
del tratamiento

P.72

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Sin

riesgo

Bajo

Bajo

Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periddicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccion de datos y que se
guardan en lugar seguro.

Asegurarse gue se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

ASPRONA
LEON

@' Plena
inclusion

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Comunicacién de la
informacion al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informéaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de datos

P.73

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacioén de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

ASPRONA
LEON

g' Plena
lnclps<on

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Conservacion de
datos

Destruccion de datos

Concepto

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Asegurarse gue no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse gue se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 17: DONANTES

Aplicacion

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Consentimiento EXPLICITO para fines
determinados

Gestion de actividades ASOCIATIVAS

Obtencién de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante NO MAS
TIEMPO DEL NECESARIO para
alcanzar los fines

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

P.74

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos NO SON TRATADOQOS por
Encargados del tratamiento

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacién legal

Riesgo

inicial

Bajo

Sin

riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo
Sin
riesgo
Sin
riesgo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacién que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Asegurarse gue no se conservan los
datos durante mas tiempo del
necesario para alcanzar los fines por
los que se tratan.

Asegurarse gque se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo
Sin
riesgo
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ASPRONA LEON

Politica de informacién

Transparencia de la
informacién

Informacién basica
del tratamiento

Comunicacion de la
informacién al
interesado

Comunicacion de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Se facilita la informacion de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacion en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacion en
caso de producirse una violacion de la
seguridad

Medidas de proteccién de datos

Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

P.75

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informéticos y se mantienen
actualizados

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse gue las medidas
implementadas son las adecudas.

Se ha comprobado que el andlisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo
Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Copias de respaldo

Transporte y
transmision de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gue no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 18: PATROCINADORES

Aplicacion

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Consentimiento EXPLICITO para fines
determinados

Gestion COMERCIAL

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

P.76

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacién que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periédicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacién de la
informacién al
interesado

Comunicacion de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos NO SON TRATADOQOS por
Encargados del tratamiento

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacién legal

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacion en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacion legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacion en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

P.77

Bajo

Sin
riesgo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Sin

riesgo

Bajo

Bajo

Bajo

Bajo

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse gue las medidas
implementadas son las adecudas.

Se ha comprobado que el andlisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Sin
riesgo
Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gque no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 19: PROPIETARIOS DE INMUEBLES

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

P.78

Consentimiento EXPLICITO para fines
determinados

Gestion COMERCIAL

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Medidas

Guardar documentos probatorios del
consentimiento.

Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo
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ASPRONA LEON

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante NO MAS
TIEMPO DEL NECESARIO para
alcanzar los fines

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacién de la
informacién al
interesado

Comunicacién de
datos a terceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

P.79

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos NO SON TRATADOS por
Encargados del tratamiento

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacion legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Asegurarse gue se han implementado
procedimientos técnicos u

organizativos para actualizar los datos.

Asegurarse gue no se conservan los
datos durante mas tiempo del
necesario para alcanzar los fines por
los que se tratan.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse gue las medidas
implementadas son las adecudas.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Riesgos del
tratamiento

Violaciones de la
seguridad

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse gque existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gque no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 20: LABORAL Y RR HH

Aplicacion

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

P. 80

Para la ejecucién de un CONTRATO o
precontrato con el interesado

Riesgo
inicial

Bajo

Medidas

Comprobar gue se informa
debidamente del tratamiento en el
mismo contrato.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy

bajo

Riesgo
final

Muy
bajo
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ASPRONA LEON

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Gestion LABORAL

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante MAS TIEMPO
DEL NECESARIO para alcanzar los
fines por una OBLIGACION LEGAL

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacién

Informacién basica
del tratamiento

P. 81

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccion de datos
y los derechos de los interesados

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Sin

riesgo

Bajo

Bajo

Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Asegurarse que existe una obligacion
que esté fundamentada en la
legislacion vigente.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que el los Encargados de
tratamiento han firmado los contratos
de proteccion de datos y que se
guardan en lugar seguro.

Asegurarse gue se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

ASPRONA
LEON

@' Plena
inclusion

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Comunicacién de la
informacion al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informéaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de datos

P. 82

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacioén de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informéticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

ASPRONA
LEON

g' Plena
lnclps<on

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Conservacion de
datos

Destruccion de datos

Concepto

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Asegurarse gue no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse gue se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 21: CURRICULUMS

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Consentimiento INEQUIVOCO
mediante una clara accién del
interesado

Gestion de CURRICULUMS

Obtencién de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante un maximo de 1
afio

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

P. 83

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos NO SON TRATADOS por
Encargados del tratamiento

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Riesgo

inicial

Bajo

Sin

riesgo

Bajo

Bajo

Muy
bajo

Bajo

Bajo

Sin
riesgo
Sin
riesgo
Sin
riesgo

Medidas

Guardar registros probatorios del
consentimiento

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataréan datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacién que no se
precise.

Asegurarse gue se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo
Sin
riesgo
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ASPRONA LEON

Politica de informacién

Transparencia de la
informacién

Informacién basica
del tratamiento

Comunicacion de la
informacién al
interesado

Comunicacion de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Se facilita la informacion de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacion en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacion en
caso de producirse una violacion de la
seguridad

Medidas de proteccién de datos

Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

P. 84

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informéticos y se mantienen
actualizados

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse gue las medidas
implementadas son las adecudas.

Se ha comprobado que el andlisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo
Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Copias de respaldo

Transporte y
transmision de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gue no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 22: EMBARGO DE NOMINAS

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Tratamiento licito SIN NECESIDAD
DE CONSENTIMIENTO por una
OBLIGACION LEGAL del Responsable
del tratamiento

Gestion LABORAL

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante MAS TIEMPO
DEL NECESARIO para alcanzar los
fines por una OBLIGACION LEGAL

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

P. 85

Riesgo
inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Medidas

Asegurarse que la obligacion esté
fundamentada en la legislacion vigente.

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Asegurarse que existe una obligacion
gue esté fundamentada en la
legislacion vigente.

Asegurarse gue se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacion

Transparencia de la
informacién

Informacién basica
del tratamiento

Comunicacion de la
informacién al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

P. 86

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Bajo

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garantizan medidas de seguridad
adecuadas para la proteccién de datos
y los derechos de los interesados

Bajo

Los datos NO SON TRATADOS por Sin
Corresponsables del tratamiento riesgo

Los datos NO SON COMUNICADOS a Sin
terceros, salvo obligacion legal riesgo

Se facilita la informacion de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Bajo

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacién de datos y derechos del
interesado

Bajo

Los datos NO SE OBTIENEN DEL
INTERESADO y se comunica la
informacion en la PRIMERA
COMUNICACION con el interesado

Bajo

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacion legal

Sin
riesgo

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

Bajo

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

Bajo

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

Bajo

ASPRONA
LEON
®flena
Asegurarse que el personal autorizado
para tratar datos ha firmado los Muy
acuerdos de confidencialidad y que se bajo
guardan en lugar seguro.
Asegurarse que el los Encargados de
tratamiento han firmado los contratos Muy
de proteccion de datos y que se bajo
guardan en lugar seguro.
Sin
riesgo
Sin
riesgo
Asegurarse que se facilita la
informacion del tratamiento en forma Mu
concisa, transparente, inteligible y de ba'g
facil acceso, con un lenguaje claro y !
sencillo.
Asegurarse que se facilita la
. - . Muy
informacion del tratamiento al .
. bajo
interesado.
Asegurarse gue se informa de las
categorias de datos tratados y la fuente
Muy
de la que proceden los datos baio
personales, y en su caso, si proceden !
de fuentes de acceso publico.
Sin
riesgo
Asegurarse que los datos estan
estructurados de manera efectiva para Muy
el ejercicio de los derechos de los bajo
interesados.
Asegurarse que las medidas Muy
implementadas son las adecudas. bajo
Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la Muy
probabilidad de un altos riesgos para bajo

los derechos y libertades de los
interesados.
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ASPRONA LEON

Violaciones de la
seguridad

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informéticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gque no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 23: CONTROL HORARIO

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

P. 87

Tratamiento licito SIN NECESIDAD
DE CONSENTIMIENTO por un
INTERES LEGITIMO del Responsable
del tratamiento o Tercero

Riesgo
inicial

Bajo

Medidas

Asegurarse que el tratamiento es
pertinente y adecuado y que se estima
necesario o conveniente para el
desarrollo de la actividad del
Responsable, siempre que no
prevalezcan los intereses o los
derechos y libertades del interesado,
especialmente si es un nifo.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy

bajo

Riesgo
final

Muy
bajo
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ASPRONA LEON

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Control de PRESENCIA

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

NO SE PUEDEN ACTUALIZAR los
datos porqué el fichero no admite
manipulacioén

Conservados durante NO MAS
TIEMPO DEL NECESARIO para
alcanzar los fines

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacién

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacion de la
informacién al
interesado

P. 88

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos NO SON TRATADOS por
Encargados del tratamiento

Los datos NO SON TRATADOQOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Se facilita la informacién de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos NO SE OBTIENEN DEL
INTERESADO vy no se comunica la
informacion porque el tratamiento esta
FUNDAMENTADO EN LA
LEGISLACION VIGENTE

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Sin
riesgo

Sin

riesgo

Bajo

Bajo

Bajo

Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para no manipular los
datos.

Asegurarse gue no se conservan los
datos durante mas tiempo del
necesario para alcanzar los fines por
los que se tratan.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que el tratamiento esta
fundamentado en la legislacion vigente.

ASPRONA
LEON

@' Plena
inclusion

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informéticas

Acceso a categorias
especiales de datos

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

P. 89

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

NO EXISTEN MEDIDAS adicionales de
seguridad (llaves, restriccion de
acceso, seudonimizacion, cifrado, etc.)

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periédico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informéticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Muy
alto

Bajo

Bajo

Bajo

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

En tratamientos de categorias de datos
ESPECIALES o PENALES se deben
implementar medidas de seguridad
adicionales para acceder a los datos,
por ejemplo: cierres con llave,
seudonimizacion, cifrado, doble
contrasefia, control de accesos no
autorizados, caducidad de
credenciales, etc.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

ASPRONA
LEON

g' Plena
lnclps<on

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy

bajo

Muy
bajo

Bajo

Muy

bajo

Muy
bajo

Muy
bajo
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Transporte y
transmision de datos

Conservacion de
datos

Conservacion de
categorias especiales
de datos

Destruccion de datos

Concepto

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

Se guardan en mobiliario o
departamento SIN MEDIDAS DE
SEGURIDAD (llave, acceso restringido,
etc.)

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Muy
alto

Bajo

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse que no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

En tratamientos de categorias de datos
ESPECIALES o PENALES se deberan
implementar medidas de seguridad
adicionales para conservar los datos en
el mobiliario y/o departamento donde
se guarden, por ejemplo: cierres con
llave, control de accesos, caducidad de
credenciales, etc.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 24: COLOCACION Y BOLSA DE EMPLEO

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacién de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos

(integridad y
confidencialidad)

P. 90

Consentimiento INEQUIVOCO
mediante una clara accién del
interesado

Fines indeterminados o ilegitimos

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante NO MAS
TIEMPO DEL NECESARIO para
alcanzar los fines

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccion

Riesgo
inicial

Bajo

Muy
alto

Bajo

Bajo

Bajo

Bajo

Medidas

Guardar registros probatorios del
consentimiento

Los datos seran obtenidos con fines
determinados, explicitos y legitimos y
no tratados posteriormente de manera
incompatible con dichos fines. Los fines
no pueden ser genéricos, deben ser
claros y relacionados entre si.

Asegurarse gue los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Asegurarse gue no se conservan los
datos durante mas tiempo del
necesario para alcanzar los fines por
los que se tratan.

Asegurarse gue se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Bajo

Muy
bajo

Riesgo
final

Muy
bajo

Bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacion

Transparencia de la
informacién

Informacién basica
del tratamiento

Informacién
especifica de
elaboracién de
perfiles

Comunicacién de la
informacion al
interesado

P.91

Los datos son tratados por el
PERSONAL de la organizacion y

EXISTEN ACUERDOS DE Bajo
CONFIDENCIALIDAD con
instrucciones del tratamiento
Los datos NO SON TRATADOS por Sin
Encargados del tratamiento riesgo
Los datos NO SON TRATADOS por Sin
Corresponsables del tratamiento riesgo
Los datos SON COMUNICADOS a
Destinatarios y EXISTEN Bajo
CONTRATOS de cesion de datos
Se facilita la informacién de forma clara
por ESCRITO O MEDIOS Bajo
ELECTRONICOS
Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica, .

o - Bajo
criterios de conservacion,
comunicacion de datos y derechos del
interesado
NO SE INFORMA que se realiza una

- ; Muy

elaboracion de perfiles basada en un alto
tratamiento AUTOMATIZADO
Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la Bajo

informacién en el momento de la
obtencién de datos

facil acceso, con un lenguaje claro y

Asegurarse gue se facilita la

Asegurarse que se comunica la

ASPRONA
LEON

g' Plena
lnclps<on

Asegurarse que el personal autorizado

para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Muy
bajo

Sin
riesgo
Sin
riesgo

Asegurarse que se ha suscrito un

contrato con el destinatario de datos y
que se dispone de procedimientos para
comunicarle el derecho de rectificacion,
supresion o limitacion cuando lo solicite
el interesado.

Muy
bajo

Asegurarse que se facilita la

informacion del tratamiento en forma

concisa, transparente, inteligible y de Muy

bajo

sencillo.

Muy

informacion del tratamiento al .
bajo

interesado.

La informacién minima que debe

facilitarse al INTERESADO antes de

proceder al tratamiento es:

- Informacion significativa de la légica
empleada para la confeccién de las
decisiones.

- Informacion sobre la importancia y las
consecuencias previstas para el
INTERESADO.

- Informacion del derecho a obtener la
intervenciéon humana por parte del RT y
de poder expresar su punto de vista e
impugnar la decision.

- Informacion de que la decision que
pueda ser tomada a consecuencia de
la misma puede producirle efectos

Bajo

juridicos que le afecten

significativamente.

- Informacion de que el tratamiento esta
autorizado por la legislacion vigente (si
es el caso).

Muy

informacion del tratamiento en el .
bajo

momento de la obtencién de datos.
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C/ Ana Mogas, 2 - 1° BIS 24009 LEON (Leon)



ASPRONA LEON

Comunicacién de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Se informa de los Destinatarios o
categorias de Destinatarios a los que
SE COMUNICAN los datos

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién en
caso de producirse una violacion de la
seguridad

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informéticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
datos

P. 92

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informaticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse que las medidas
implementadas son las adecudas.

Se ha comprobado que el analisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacion de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gue no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

ASPRONA
LEON

@' Plena
inclusion

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Destruccién de datos

Concepto

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

FICHERO 25: CLIENTES

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacidn de los
datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

P. 93

Aplicacion ngs_go
inicial
Tratamiento licito SIN NECESIDAD
DE CONSENTIMIENTO por un Baio
INTERES LEGITIMO del Responsable )
del tratamiento o Tercero
Gestion COMERCIAL Sin
riesgo
Obtenciéon de datos ADECUADOS,
PERTINENTES Y LIMITADOS al Bajo
minimo para alcanzar los fines
EXISTEN PROCEDIMIENTOS para la .
o Bajo
actualizacion de datos
Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO Bajo
para mantener el fin del tratamiento
EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos Bajo
no autorizados y pérdidas o destruccion
Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE Bajo
CONFIDENCIALIDAD con
instrucciones del tratamiento
Los datos NO SON TRATADOQOS por Sin
Encargados del tratamiento riesgo
Los datos NO SON TRATADOQOS por Sin
Corresponsables del tratamiento riesgo

Los datos NO SON COMUNICADOS a Sin
terceros, salvo obligacién legal riesgo

ASPRONA
LEON
6'Plen,a
fncl‘usm‘n‘
Asegurarse que se destruyen o Mu
suprimen con medidas de seguridad 1y
bajo
adecuadas.
. Riesgo
Medidas =sg
final
Asegurarse que el tratamiento es
pertinente y adecuado y que se estima
necesario o conveniente para el
desarrollo de la actividad del Muy
Responsable, siempre que no bajo
prevalezcan los intereses o los
derechos y libertades del interesado,
especialmente si es un nifio.
Sin
riesgo
Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se Muy
tratardn datos innecesarios para bajo
alcanzar los fines, por lo que se debera
eliminar la informacién que no se
precise.
Asegurarse que se han implementado Mu
procedimientos técnicos u ba'z)/
organizativos para actualizar los datos. !
Revisar periédicamente que sigue
existiendo una relacion indefinida entre Muy
RT y Interesado para mantener el fin bajo
del tratamiento.
Asegurarse que se han implementado Mu
medidas técnicas y organizativas ba'g
adecuadas para proteger los datos. I
Asegurarse que el personal autorizado
para tratar datos ha firmado los Muy
acuerdos de confidencialidad y que se bajo
guardan en lugar seguro.
Sin
riesgo
Sin
riesgo
Sin
riesgo
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ASPRONA LEON

Politica de informacién

Transparencia de la
informacién

Informacién basica
del tratamiento

Comunicacion de la
informacién al
interesado

Comunicacion de
datos aterceros

Politica de seguridad

Derechos de los
interesados

Desde disefio y por
defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Se facilita la informacion de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacion de datos y derechos del
interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacion en el momento de la
obtencién de datos

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de datos
desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacion en
caso de producirse una violacion de la
seguridad

Medidas de proteccién de datos

Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

P.94

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informéticos y se mantienen
actualizados

Bajo

Bajo

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse que se facilita la
informacion del tratamiento al
interesado.

Asegurarse que se comunica la
informacion del tratamiento en el
momento de la obtencién de datos.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse gue las medidas
implementadas son las adecudas.

Se ha comprobado que el andlisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse que existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo
Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Copias de respaldo

Transporte y
transmision de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Aplicacion

Principios del tratamiento

Legitimacién del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacién de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos

(integridad y
confidencialidad)

P. 95

Tratamiento licito SIN NECESIDAD
DE CONSENTIMIENTO por un
INTERES LEGITIMO del Responsable
del tratamiento o Tercero

Control de ACCESO a instalaciones

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados durante NO MAS
TIEMPO DEL NECESARIO para
alcanzar los fines

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccién

Bajo

Bajo

Bajo

Bajo

Riesgo

inicial

Bajo

Sin
riesgo

Bajo

Bajo

Bajo

Bajo

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse gue no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse que se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 26: CONTROL ACCESO A LAS INSTALACIONES

Medidas

Asegurarse gue el tratamiento es
pertinente y adecuado y que se estima
necesario o conveniente para el
desarrollo de la actividad del
Responsable, siempre que no
prevalezcan los intereses o los
derechos y libertades del interesado,
especialmente si es un nifio.

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacién que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Asegurarse gue no se conservan los
datos durante mas tiempo del
necesario para alcanzar los fines por
los que se tratan.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Riesgo
final

Muy
bajo

Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Responsabilidad del tratamiento

Los datos son tratados por el
PERSONAL de la organizacion y
Personal autorizado EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Encargados del Los datos NO SON TRATADOS por
tratamiento (ET) Encargados del tratamiento

Corresponsables del Los datos NO SON TRATADOS por

tratamiento (CoRT) Corresponsables del tratamiento
Destinatarios de Los datos NO SON COMUNICADOS a
datos terceros, salvo obligacion legal

Politica de informacion

Se facilita la informacion de forma clara

Transparenciadela | o Foopito 0 MEDIOS

informacion ELECTRONICOS

Los datos SE OBTIENEN DEL

INTERESADO y SE INFORMA del
Informacion basica Responsable, finalidad, base juridica,
del tratamiento criterios de conservacion,

comunicacion de datos y derechos del

interesado

Los datos NO SE OBTIENEN DEL
Comunicacion de la INTERESADO vy no se comunica la
informacién al informacion porque el tratamiento esta
interesado FUNDAMENTADO EN LA

LEGISLACION VIGENTE

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Comunicacion de
datos aterceros

Politica de seguridad

Los datos estan organizados de
manera que ES POSIBLE ejercer los
derechos del interesado

Derechos de los
interesados

SE HAN IMPLEMENTADO medidas

Desde disefio y por adecuadas para la proteccion de datos

defecto desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
Riesgos del NO EXISTE la probabilidad de un
tratamiento ALTO RIESGO para los derechos y

libertades de los interesados

EXISTE un protocolo de actuacion en
caso de producirse una violacion de la
seguridad

Violaciones de la
seguridad

P. 96

Bajo

Sin
riesgo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Sin

riesgo

Bajo

Bajo

Bajo

Bajo

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse gue se facilita la
informacion del tratamiento al
interesado.

Asegurarse que el tratamiento esta
fundamentado en la legislacion vigente.

Asegurarse que los datos estan
estructurados de manera efectiva para
el ejercicio de los derechos de los
interesados.

Asegurarse gue las medidas
implementadas son las adecudas.

Se ha comprobado que el andlisis de
riesgos efectuado no determina la
existencia de amanazas con la
probabilidad de un altos riesgos para
los derechos y libertades de los
interesados.

Asegurarse gque existe un protocolo de
actuacion para el caso que se produzca
una violacién de seguridad y que se ha
puesto en conocimiento del personal de
la organizacion.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Sin
riesgo
Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo
Sin

riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo
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ASPRONA LEON

Medidas de proteccion de datos

Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefia

Proteccién de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmisién de datos

Conservacion de
datos

Destruccion de datos

Concepto

SE APLICAN medidas adecuadas para
impedir el acceso de personas no
autorizadas

SE ACCEDE mediante usuario y
contrasefa personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de caracteres,
cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o
aplicaciones para proteger los equipos
informéticos y se mantienen
actualizados

SE REALIZAN copias de seguridad
externas, como minimo semanalmente,
y se guardan con medidas de
seguridad

SE REALIZA por personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamento SIN ACCESO DIRECTO
a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Asegurarse que las medidas aplicadas
impidan el acceso de personas no
autorizadas.

Se debera llevar un control actualizado
del personal con acceso a los equipos
y redes informaticas.

Comprobar que las medidas aplicacdas
son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los equipos
informéticos se mantienen actualizados
(antivirus, antispam, firewall, etc.)

Comprobar que se realizan copias de
seguridad regularmente y que se
guardan con medidas de seguridad.

Asegurarse que el transporte o
transmision de datos se realiza por
personal autorizado y que las medidas
de segurudad adoptadas son
adecuadas.

Asegurarse que no se puede acceder
directamente a los datos evitando dejar
informacion al alcance de personas no
autorizadas.

Asegurarse gque se destruyen o
suprimen con medidas de seguridad
adecuadas.

FICHERO 27: PUBLICIDAD COMERCIAL

Aplicacion

Principios del tratamiento

Legitimacion del
tratamiento (licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

P. 97

Tratamiento licito SIN NECESIDAD
DE CONSENTIMIENTO por un interés
legitimo obteniendo los datos de
FUENTES DE ACCESO PUBLICO

Gestion COMERCIAL

Riesgo

inicial

Bajo

Sin
riesgo

Medidas

Asegurarse que los registros publicos
de datos sean legitimos y les ampara la
legislacion vigente. También se
considera fuente legitima cuando el
interesado ha hecho manifiestamente
publicos sus datos.

ASPRONA
LEON

@, Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy

bajo

Riesgo
final

Muy
bajo

Sin
riesgo
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ASPRONA LEON

Limitacion del
tratamiento
(minimizacion de los
datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion del
plazo de
conservacion)

Proteccién de datos
(integridad y
confidencialidad)

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS al
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para la
actualizacién de datos

Conservados INDEFINIDAMENTE
mientras exista un INTERES MUTUO
para mantener el fin del tratamiento

EXISTEN MEDIDAS adecuadas para
proteger los datos contra tratamientos
no autorizados y pérdidas o destruccién

Responsabilidad del tratamiento

Personal autorizado

Encargados del
tratamiento (ET)

Corresponsables del
tratamiento (CoRT)

Destinatarios de
datos

Politica de informacion

Transparencia de la
informacion

Informacién basica
del tratamiento

Comunicacion de la
informacién al
interesado

Comunicacién de
datos aterceros

Politica de seguridad

P. 98

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos NO SON TRATADOS por
Encargados del tratamiento

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS a
terceros, salvo obligacion legal

Se facilita la informacion de forma clara
por ESCRITO O MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base juridica,
criterios de conservacion,
comunicacién de datos y derechos del
interesado

Los datos NO SE OBTIENEN DEL
INTERESADO y se comunica la
informacion en la PRIMERA
COMUNICACION con el interesado

Se informa que NO SE COMUNICAN
los datos a terceros, salvo por
obligacién legal

Bajo

Bajo

Bajo

Bajo

Bajo

Sin
riesgo

Sin
riesgo

Sin
riesgo

Bajo

Bajo

Bajo

Sin
riesgo

Asegurarse que los datos obtenidos
son adecuados, pertinentes y limitados
a lo necesario en relacién con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se debera
eliminar la informacion que no se
precise.

Asegurarse que se han implementado
procedimientos técnicos u
organizativos para actualizar los datos.

Revisar periddicamente que sigue
existiendo una relacion indefinida entre
RT y Interesado para mantener el fin
del tratamiento.

Asegurarse que se han implementado
medidas técnicas y organizativas
adecuadas para proteger los datos.

Asegurarse que el personal autorizado
para tratar datos ha firmado los
acuerdos de confidencialidad y que se
guardan en lugar seguro.

Asegurarse que se facilita la
informacion del tratamiento en forma
concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y
sencillo.

Asegurarse gue se facilita la
informacion del tratamiento al
interesado.

Asegurarse gue se informa de las
categorias de datos tratados y la fuente
de la que proceden los datos
personales, y en su caso, si proceden
de fuentes de acceso publico.

ASPRONA
LEON

@' Plena
inclusion

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
Sin
riesgo
Sin
riesgo

Muy
bajo

Muy
bajo

Muy
bajo

Sin
riesgo
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